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Comunicaciones GSM / GPRS en sistemas de
Telecontrol: optimizacion y mejoras en seguridad
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> IP: principios

> GPRS: definiciones

> GPRS: utilizacion en Telecontrol

> Innovaciones SOFREL en Telecontrol via GPRS
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S.A.S con un capital de 5,5 M €
¢ Sociedad SOFREL creada en 1971

e Especializada en telegestion desde 1976

¢ Filial del grupo LACROIX desde 1990

¢ Cifra de negocio LACROIX Sofrel: 25,6 M €

¢ Plantilla LACROIX Sofrel y filiales: 120 personas

* Importante actor del Telecontrol, lider del sector del agua

® Presencia internacional: filiales (Espafia e Italia) + distribuidores
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SOFREL

$550 ﬁ Gamas de productos
s

Estaciones remotas modulares:
- Gama S500

Data loggers GSM/GPRS.:
- Gama LS/LT

Estaciones Remotas autbnomas:
- Gama Box

Estaciones Centrales:

- PCWin, WEB LS

Frontales de comunicacion:

- SOFREL OPC, SOFREL SG1000
Periféricos:

- Captadores, protecciones contra
sobretensiones, etc.
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Internet Protocol

> |IP: Internet Protocol

= Data de los ainos 70
= Protocolo de base para Internet
»= Y para las redes informaticas de las empresas

= Transmision de « pagquetes » de datos
= Direccion IP : identifica de forma Unica.un.equipo

v Ejemplo de direccion: 192.168.200.123
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> Direcciones IP (identifica de forma Gnica un equipo)
v Ejemplo de direccion: 192.168.200.123

FIJAS PRIVADAS

no cambian! invisibles para Internet
para redes privadas (LAN, ...)

PUBLICAS )
visibles desde Internet, DINAMICAS

en namero limitado cambian en cada conexion
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> ADSL (Asymetric Digital Subscriber Line)

v Utilizacion de un cable telefonico para transmitir y recibir
datos

Modem-Router ADSL

Velocidades elevadas / RTC

Utiliza el «Internet Protocol »
Independiente de la telefonia CZI
Facturacion fija ‘ : '
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> GPRS (General Packet Radio Service)
= Transmision de datos sobre lared GSM
= + protocolo IP

= 3G: mas rapido, misma tecnologia IP
v Cobertura reducida
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GPRS: nterés ' Telecotrol

> Intereses:
» Hay GPRS donde esta presente GSM

= Facturacion del volumen de datos transmitidos y no por
duracion

v Precios muy competitivos para un uso en Telegestion
= <10€ /mes por punto

v Lo que el movil emite y recibe, aungque no sea solicitado
= Permite un funcionamiento « tiempo real »
= Parece a un red radio “gratuita”, o a una red LAN...
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Utilizacin estdar eI PRS

« Conexiones de terminales moviles via
Internet hacia:

- Servidores Web
- Servidores de Mensajeria
- Redes de empresa

Médem / Router
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Telegestién en GPRS

> Inconvenientes:
= Direcciones IP dinamicas
= |nternet non seguro
= Desconexiones frecuentes de la red GPRS
=>» Parecido aunared LAN, pero no es una LAN !

M Redes de agua: funcionamiento 24/7/365

> Soluciones:
» Red GPRS privada (APN dedicado)
= Sobrered publica: creacion de un VPN « Telecontrol »

LACROIX Sofrel 10
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’ Red GPRS Privada (APN dedicado)

Red de empresa

e @ IP privadas y fijas :’l
e VPN suministraday gestionada por el LAN empresa
operador GPRS ‘

e Equivalente a unared LAN .
Modem / Router

e Costoso

e Ligado a un operador
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Servidor VPN
e Autentificacion : |
e Asighacion @ IP LAN Empresa - ﬁ lMédem/Router
e Encriptacion No funciona en caso de
ADSL fallo:

e SCADA

e Servidor VPN
e Router

.®
.
.
.
.
.
.
.
.
®
.

I
PLC + Md&dem router

PLC + Modem router
LACROIX Sofrel 12
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| SOFREL GPRS: innovaciones

SG1000

L g
Innovaciones SOFREL Softools LAl
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e SG1000 Servidor VPN hardware B\ %-

e No PC con Windows Red local (LAN) Ethernet

e S500 con modem integrado Médem / Router

e Fiabilidad y Perennidad

e Protocolos dedicados al telecontrol
e Alarmas, Historicos, Entre-Estaciones

e GSM Data

-------------- S500
e Seguro Entre-EstacionessifallaGPRS | (0 | U

GPRS

e Softools, Email y SMS
e Envioy consulta SMS

‘e

Softools
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Conclusiones

> Tecnologia IP
= Estandar y universal

> GPRS
= Tecnologia IP, disponible en cualquier sitio y economico
=>» Pero con ciertas debilidades

> Sofrel GSM / GPRS
= El GPRS integrado “en el corazén” de nuestros equipos

=» Una solucion GPRS completa y fiable para el Telecontrol .de
redes de agua

v Coste optimizado

LACROIX Sofrel 14
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MUCHAS GRACIAS




