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GUERRAS HIBRIDAS.
Cuando el contexto lo es todo

El articulo pretende ahondar en los antecedentes, contexto y debates sobre la gue-

rra hibrida, uno de los conceptos barajados hoy en dia para definir los conflictos del

siglo XXl y que esta recibiendo una gran atencion a pesar de las controversias que

genera entre los expertos.

Guillem Colom Piella

Doctor en Seguridad Internacional

El concepto de guerra hibrida se
convirtié (junto con las noticias
falsas, los trolls, los bots o la des-
informacion) en uno de los hype
informativos del pasado ano, a pesar
de las importantes controversias que
genera entre los expertos. Mientras
muchos consideran que no existen
razones suficientes para acuiar
nuevas denominaciones que sola-
mente afiaden confusion al anélisis
estratégico, otros sostienen que

el conflicto hibrido es el producto
natural de la adaptacidn de la guerra
irregular (a grandes rasgos, contraria

a los usos y costumbres de la guerra)
y asimétrica (encaminada a explotar
las vulnerabilidades de las fuerzas
regulares) al mundo actual. Otros
subrayan que este concepto no estd
consolidado ni tampoco existe nin-
guna definicién plenamente acepta-
da por la comunidad de defensa mas
alld del minimo comun denominador
de la combinacion de medios, proce-
dimientos y tacticas convencionales
y asimétricas. Finalmente, muchos
expertos alertan de que esta idea co-
rre el riesgo de perder su valor expli-
cativo al haberse popularizado para
definir cualquier actividad realizada
por un Estado o actor no estatal sin
cruzar claramente la frontera entre
pazy guerra, poniendo ejemplos tan
dispares como las intervenciones ru-
sas en Crimea o Ucrania, sus accio-
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nes de desestabilizacidn en su area
de influencia directa o las operacio-
nes informativas en muchos puntos
del planeta. Teniendo estos elemen-
tos en cuenta, expondré, segin mi
opinidn, brevemente los origenes,
concepcion y debates actuales sobre
el concepto de guerra hibrida.

Definido originalmente en un trabajo
académico de la Marina estadouni-
dense de 2002 para advertir de las
tacticas empleadas por la insur-
gencia chechena contra el ejército
ruso durante la Primera Guerra de
Chechenia (1994-96), el término
guerra hibrida fue empleado por
primera vez en un documento oficial
tres anos después para explicar la
combinacién de dos o mas ame-
nazas de tipo tradicional, irregu-



lar, catastréfico o disruptivo?. Sin
embargo, no fue hasta la publicacién
del articulo «La guerra del futuro: la
llegada del conflicto hibrido», escrito
por el actual titular del Pentagono,
James N. Mattis, junto con el tenien-
te coronel Frank G. Hoffman, cuando
se le dotd de contenido tedrico?, la
guerra de 2006 entre Israel y Hizbula
cuando pareci6 tener lugar su prime-
ra gran manifestacion practica*, y la
presentacion del ensayo El conflicto
en el siglo xxi: el advenimiento de

la guerra hibrida cuando se popu-
larizé esta idea entre la comunidad
de defensa®. Sin embargo, no seria
hasta varios anos después cuando, a
raiz de las ampliamente comentadas
reflexiones del jefe de Estado Mayor
de la defensa rusa, Valeri Gerasi-
moV®, las intervenciones de Moscu

James N. Mattis, actual secretario de Defensa norteamericano.
Fue el primero en dotar de contenido tedrico al término hibrido

en Crimea y Ucrania o sus operacio-
nes de informacidn en varios paises
occidentales, cuando la guerra hi-
brida traspasé la frontera del debate
estratégico para convertirse en un
vocablo de uso comun en medios
no especializados. Sin embargo,

al asimilar la guerra hibrida con las
acciones de propaganda y agitacién
que realiza Moscu, este concepto
corre el riesgo de perder su valor
explicativo y convertirse en una idea
vacia de contenido o un sinénimo
para definir las acciones rusas en la
«zona gris».

A pesar de haberse popularizado (y
quizas consolidado a raiz de la gran
cantidad de fuentes que emplean
este concepto) para definir una
tipologia de conflicto que combina el

empleo de medios regulares e irre-
gulares o explicar las aparentemente
novedosas tacticas rusas, la guerra
hibrida no es el Unico concepto
barajado actualmente para explicar
la transformacion de los conflictos.
Al contrario, junto con la populari-
zacion del concepto de «zona gris»
para referirse a cualquier actividad
militar o no militar ejercida con mas
o menos ambigiliedad en la amplia
franja que existe entre la pazy la
guerra abierta pero sin constituir un
casus belli’, la amenaza hibrida es la
mas reciente y sugestiva de una larga
serie de expresiones (entre las que
destacan los conflictos de cuartay
quinta generacidn, de tres bloques,
posmodernos, compuestos, entre la
poblacién, complejo-irregulares o
sin restricciones) concebidas desde
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General Valeri Gerasimov.

Sus escritos han contribuido, entre otros factores, a la difusién del vocablo hibrido

el fin de la Guerra Fria para definir las
nuevas guerras del siglo xxI.

Estos conflictos, calificados como
caracteristicos del mundo globali-
zado y entre los que se citan los Bal-
canes, Chechenia, Afganistan, Irak,
Libano, Sri Lanka, Crimea o Ucrania
como casos mas significativos, son
presentados como novedosos por
numerosas razones: por los actores
involucrados (Estados interviniendo
de manera directa o delegando su
actuacidn a agentes domésticos o
proxies, guerrillas, terroristas, redes
criminales o contratistas militares
privados), los medios utilizados
(armas sencillas empleadas de
manera novedosa, sistemas sofis-
ticados trasferidos por los Estados,
armas pesadas o tecnologias de uso
dual disponibles en el mercado), las
tacticas empleadas (acciones con-
vencionales limitadas, actos terroris-

tas, insurgencia, ciberoperaciones,
maskirovka, ocultaciény engafo o
propaganda multicanal), los multipli-
cadores usados (sistemas de posicio-
namiento, inteligencia de senhales
(SIGINT), de fuentes abiertas (OSINT)
y de redes sociales (SOCMINT), RPA
drones, comunicaciones avanzadas

o ciberataques) o las fuentes de
financiacidon manejadas (actividades
legales y delictivas con estrecha cola-
boracién con el crimen organizado).

Estas caracteristicas hacen que las
nuevas guerras del siglo xxi sean
aparentemente muy distintas de los
conflictos mas representativos (pero
en absoluto los Unicos) de la Era
Moderna o Contemporanea, donde
existia una declaracién formal de
guerra que impedia el surgimiento de
«zonas grises» y donde los ejérci-
tos regulares pertenecientes a un
Estado-nacién combatian de manera
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No es extrano
imaginar que
cualquier
adversario, cuando
se enfrente a un
ejército occidental,
intentara
aprovechar las
oportunidades que
le brinda el mundo

globalizado



convencional y simétrica en frentes
claramente definidos, respetando
los usos y costumbres de la guerra
aceptados por los contendientes y
utilizando medios tecnolégicamente
avanzados para la época. Por lo tanto,
no es extraino imaginar que cualquier
adversario, cuando se enfrente a un
ejército occidental, intentard aprove-
char las oportunidades que le brinda
el mundo globalizado para explotar
las limitaciones del estilo occiden-
talizado de combatir, fundamentado
este en la supremacia tecnoldgi-
co-militar y en el cumplimiento de
las leyes y costumbres de la guerra
para lograr victorias répidas, deci-
sivas, contundentes y sin apenas
bajas propias ni danos colaterales. En
consecuencia, tal y como ha sucedi-
do desde la Antigliedad clésica, ante
la imposibilidad de medirse con un
ejército avanzado el enemigo utiliza
tacticas asimétricas, se confunde

entre la poblacién, actia ajeno a los
usos y costumbres de la guerra e in-
tenta que sus actividades tengan los
mayores efectos estratégicos posi-
bles mediante una eficaz explotacidon
informativa de sus actos.

Por lo tanto, ante un escenario
marcado por la supremacia militar
de los ejércitos regulares avanza-
dos, cualquier oponente (desde

los paramilitares albano-kosovares
contra Serbia y esta contra la Alianza
Atlantica, las guerrillas chechenas
contra Rusia, las milicias de Hamas y
Hizbula contra Israel, la insurgencia
taliban, la resistencia iraqui o Daesh
contra sus enemigos hasta potencias
como China o Rusia, conocedoras
de su inferioridad militar convencio-
nal respecto a Estados Unidos o la
Alianza Atlantica®) se ve obligado a
adaptarse y plantear respuestas que
mitiguen esta superioridad y explo-

Dron suicida del Estado isldamico

ten las debilidades politicas, socia-
les, juridicas, morales, econdmicas,
demogréficas o militares de estos
adversarios aparentemente imbati-
bles en el terreno convencional.

Mientras cualquier oponente estatal
o no estatal parece hacer gala de

un realismo extremo y sabe aprove-
char sus fortalezas y minimizar sus
debilidades, las sociedades occi-
dentales han abrazado los valores
postmodernos y postmaterialistas®.
Estos impiden ver el mundo como
algo complejo y peligroso, donde el
poder, el interés y la ambicién pueden
provocar choques violentos y donde
las controversias internacionales
pueden resolverse pacificamente con
arreglo al derecho internacional®®. Es
por esta razon que nuestras socie-
dades (especialmente las europeas
occidentales) son cada vez mas rea-
cias a concebir el empleo de la fuerza
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o la amenaza de recurrir a ella como
herramienta de politica exterior para
defender los intereses o la soberania
nacionall. En este contexto, nuestro
poder militar se convierte en irrele-
vante y nuestra capacidad disuasoria
en inverosimil si carecemos de la vo-
luntad de utilizar la fuerza o advertir
de forma creible que cualquier alte-
racién del status quo podra motivar
una respuesta clara y contundente.
Junto con la desafeccion politica y

la explotacion del juego democra-
tico, esta falta de credibilidad de la
disuasidn estd motivando la escala-
da en el nimero e intensidad de las
actividades estatales en esta «zona
gris» que separa la paz de la guerra

o la proliferacion de las operaciones
de informacion en el ciberespacio sin
gue Occidente pueda plantear ningu-
na réplica efectiva.

«Nuestro poder
militar se convierte
en irrelevantey
nuestra capacidad
disuasoria en
inverosimil si
carecemos de la
voluntad de utilizar
la fuerza o advertir
de forma creible
que cualquier
alteracion del
status quo podra
motivar una
respuestaclaray
contundente»

En el marco de las operaciones milita-
res la situacién tampoco es mejor. La
volubilidad de la opinién publica do-

méstica y la presién de la comunidad
internacional, el panico a las bajas

propias y el temor a los dafos colate-
rales, el sometimiento a unos usosy
costumbres de la guerra restrictivos y
quizé anacrdnicos, la ansiedad por los
costes politicos y los efectos electo-
rales de las operaciones, la exigencia
de restringir su alcance, impactoy
duracion, la renuencia a usar fuer-

zas terrestres en operaciones o la
necesidad de emplear la fuerza de
manera limitada y restrictiva son otros
elementos que pueden ser explotados
por los actores estatales y no estata-
les que se enfrentan contra un ejército
occidental, lo que hace de la unién de
todos estos factores la base para la
construccion del concepto de guerra
hibrida.

Considerado como un tipo de guerra,
el estilo de lucha caracteristico de la
Era de la Informacién que, fundamen-
tado en las posibilidades que brinda
la globalizacién y el libre acceso a las
tecnologias avanzadas, se distingue
por la combinacién, en todos los dm-
bitos y fases de la operacidn, de ac-
ciones convencionales e irregulares,
mezcladas estas Ultimas con actos
terroristas, propaganda y conexiones
con el crimen organizado, la guerra
hibrida se caracteriza por la integra-
cion en tiempo y espacio de procedi-
mientos convencionales con téacticas
propias de la guerra irregular (desde
propaganda, agitacidn, subversion,
guerra de guerrillas e insurgencia
hasta actividades de guerra informati-
va, guerra legal' o ciberoperaciones),
mezcladas estas Ultimas con actos
terroristas y conexiones con el crimen
organizado para la financiacidn, ob-
tencién de apoyos y asistencia.

En consecuencia, tal y como hemos
podido observar recientemente en
Oriente Medio o Ucrania, la tipologia,
el estatuto legal o la organizacién

del combatiente podrian tratarse de
factores secundarios a la hora de ca-
racterizar la amenaza hibrida, puesto
que aquello realmente representativo
es su habilidad para emplear simul-
taneay eficazmente procedimientos
y tacticas convencionales, irregula-
resy terroristas.

A este rasgo distintivo se le suman
otras caracteristicas que podriamos
calificar de secundarias, como son*:
e El empleo de armamento y mate-
rial tecnolégicamente avanzado
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procedente tanto de los arsenales
militares de un pais y operado por
un ejército o un actor no estatal
como obtenido en el mercado civil
(RPA drones, armas de precision,
medios de inteligencia, comunica-
ciones avanzadas o cibercapaci-
dades).

o La eficaz explotacién de la pro-
paganda e informacién on line
para difundir su mensaje, generar
narrativas que apoyen sus fines y
erosionar las opiniones publicas de
sus oponentes.

e Laorganizacidn interna flexible,
adaptable y articulada en red.

e Laindefinicién normativa y despre-
cio a los usos y costumbres de la
guerra tradicionalmente aceptados
por la comunidad internacional.

e La eficaz combinacién de los
medios que estan a su disposicién
para infligir el méximo dano fisicoy
psicoldgico a su adversario.

Estas caracteristicas adicionales
permiten sugerir que la guerra
hibrida es un fenémeno que, facili-
tado por el fin de la Guerra Fria, la
globalizacién y la Era de la Informa-
cion, constituye la reaccion natural y
Iégica al estilo militar occidental. Sin
embargo, stan distinta es la guerra
hibrida de los enfoques irregulares y
asimétricos?; s ningun conflicto a lo
largo de la historia ha tenido algun
elemento hibrido?; sno podria ser

la guerra hibrida la adaptacidén de la
guerra irregular al mundo actual?

Aunque estas y otras cuestiones per-
manecen abiertas, no puede negarse
que la guerra hibrida es un concep-
to atractivo y con fuerza expresiva
por dos grandes razones: muestra
graficamente la creciente compleji-
dad de los conflictos actuales y pone
de manifiesto la difuminacion de las
fronteras entre precrisis, crisis y gue-
rra, entre fuerzas regulares e irregu-
lares o entre tacticas convencionales
y asimétricas. Sin embargo, desde
un punto de vista académico, la gue-
rra hibrida como teoria es imprecisa
y como concepto corre el riesgo de
perder su significado hasta conver-
tirse en algo irrelevante, especial-
mente hoy en dia, cuando cualquier
actividad que pueda relacionarse con
Moscu (desde su intervencién militar
en Ucrania, el hackeo de los correos
del Comité Nacional Demdcrata



estadounidense, los anuncios en
Facebook durante sus comicios pre-
sidenciales o la propaganda on line
sobre Cataluna) es calificada como
constitutiva de una guerra hibrida®.

Mientras baséandonos en los argu-
mentos expuestos podriamos con-
siderar que Moscu libré una guerra
hibrida en Ucrania (aunque siempre
teniendo en cuenta que las referen-
cias rusas al concepto son interpre-
taciones de los debates occidentales
y las publicitadas reflexiones de los
generales Makarov y Gerasimov no
constituyen ninguna doctrina, sino
que enlazan con la tradicién ope-
rativa soviética / rusa)'®, el resto de
sucesos no pueden calificarse como
tales por una sencilla razén: no nos
hallamos ante un conflicto que entra-
ne el empleo combinado de medios,
procedimientos y tacticas militares
regulares y asimétricas, que seria la
definicién minima de guerra hibrida.
Al contrario, estos hechos (incluyen-
do las actividades informativo-técni-
cas e informativo-psicoldgicas que
se han producido en el ciberespacio
ucraniano) deberian ser calificados
como operaciones de informacidn
que, herederas de las tradicionales
tacticas de desestabilizacién y agi-
tacidn soviéticas, pueden realizarse
en tiempo de paz, precrisis, crisis

y guerra en los niveles estratégico,
operacional o tactico'®. Ademas,

si tenemos en cuenta que muchos
tratadistas militares rusos sugieren
la difuminacidn de la frontera entre
pazy guerray el surgimiento de una
«zona gris» del conflicto, parece
mas acertado empezar a utilizar los
conceptos correctamente para evitar
que estos pierdan su significado.

En resumen, bien sea para definir

el empleo simultdneo de medios
convencionales e irregulares, para
mostrar la complejidad de los
conflictos actuales o para alertar
sobre la peligrosidad de la guerra
irregular y asimétrica del siglo xxi,

la guerra hibrida no solo constituye
una respuesta ldgica al paradigma
estratégico reinante en Occidente

y una forma efectiva de enfrentarse
a un adversario militarmente mas
poderoso, sino que constituye una
importante amenaza a la que deben
enfrentarse los ejércitos actuales.
Sin embargo, no debemos caer en el
error de usar esta idea para cualquier
suceso extrano ni realizar interpre-
taciones interesadas, ni tampoco
obviar la capacidad de muchos
actores no estatales para presentar
una oposicion hibrida y empezar

a reflexionar seriamente sobre la
expansidén de las zonas grises, releer

Imagen del sur del Libano, zona de Hezbolla

alos clésicos del arte operacional,
estudiar detenidamente las doctrinas
de guerra informativa, no caer en el
grave error de asimilar guerra hibrida
con las acciones de Moscu y tener
muy presente que muchos actores
de nuestro flanco sur profundo pue-
den plantear acciones hibridas.
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