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En el principio de los tiempos fue la palabra, después la escritura, méas tarde el
papel y asi sucesivamente se ha llegado a los ordenadores y a su interconexion
en el ciberespacio[1]. Pero no es hasta la novela "Neuromante" del autor de
ciencia ficcion William Gibson (1984), donde se cita por primera vez al
ciberespacio, al referirse a todos los recursos de informacién y comunicacion
disponibles en las redes informaticas, especialmente en Internet.

Las TIC (Tecnologia de la Informacién y el Conocimiento) en su aplicacion al
ciberespacio han revolucionado por completo la forma de relacionarse del
hombre en una carrera metebrica que todavia es dificil ver el final. La
globalizacion ha sacudido los pilares del Estado y las bases de nuestra sociedad,
hasta el punto de que ha nacido una sociedad paralela a la fisica. Por esta razon,
el ciberespacio se esta convirtiendo en un punto de encuentro para millones de
personas, gracias a su flexibilidad en el uso y a la cantidad de informacién que
pone a disposicion de los usuarios[2].

Esta nueva dimension se ha convertido en un mundo colosal y complejo, donde
las dimensiones espacio y tiempo no existen. En él se pueden encontrar, desde
nifnos que casi no saben escribir, hasta profesionales de todas las ramas y niveles
culturales. Pero, el problema estd en que también estd siendo usado por
predicadores religiosos radicales, terroristas, ladrones y demas individuos con
fines nada pacificos.

Asi, se puede constatar que no todo esta siendo positivo en la irrupcion del
hombre en esta nueva dimension. El gran peligro de la red reside en que,
cuando se navega, no siempre se es consciente de los peligros y se tiene la
sensacion de hacerlo desde la mas estricta intimidad y seguridad, que da la
soledad. Pero en la red, a priori, estd permitido un abanico grande de
actividades que van desde lo decente a lo perverso. Mientras uno puede estar
recreandose viendo un documental, leyendo un libro o haciendo una
videoconferencia con un ser querido separado miles de kilometros, otros
pueden estar llevando a cabo acciones relacionadas con la pornografia infantil,
robo, estafa, sabotaje, etc. Es por esta razéon que los términos ciberdelincuencia,
ciberterrorismo o ciberguerra son cada vez mas conocidos, debido a que las
noticias sobre acciones malvadas, relacionadas con el ciberespacio, son cada vez
maés frecuentes.
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Ante el nimero creciente de informaciones que aparecen a diario sobre mal uso
del ciberespacio, se tiene la sensacion de que el ciberespacio se ha convertido es
un “lugar” donde los actos pueden quedar impunes debido a sus dos
caracteristicas intrinsecas y principales: La ausencia de fronteras fisicas y la
dificultad de encontrar a los responsables y de que sean castigados. Ademas de
estas razones, también habria que sefalar que esta falta de regulacion puede
deberse a la novedad del fendmeno y los avances tan rapidos que se producen
en él.

Ante este problema de posible vacio de normalizacion, que parece presentar el
ciberespacio, el objetivo con el que se quiere afrontar este trabajo es estudiar en
el momento actual los aspectos legales del mismo y como afectan a la
ciberguerra. Para ello se plantearan una serie de interrogantes:

En la primera parte se tratara de dar respuesta a tres preguntas excluyentes,
dado que sOlo se pasara a la siguiente si las respuestas son afirmativas. La
primera sera sobre si existe un vacio legal en el ciberespacio. Caso de que se
concluya con una afirmacién, se pasara a debatir sobre si es o no necesario
regularlo. Si se opta por la regulacion, se analizara que opcion es la mejor:
Autorregulacion o heterorregulacion.

En la segunda parte, y dado que este trabajo se enmarca en un contexto de
estrategia y seguridad, se analizara la ciberguerra y el Derecho Internacional
Humanitario (DIH).

Junto a estos puntos principales se abordaran también los problemas éticos que
suscita, las amenazas mas importantes y la principal legislaciéon (internacional y
nacional) relativa al ciberespacio.

Etica en el ciberespacio

La dependencia exponencial de nuestra sociedad del ciberespacio, hace que
aumente la inquietud respecto del uso ético y legal que se puede hacer del
mismo. Esta preocupacion se hace mayor ante el dilema que plantea el aumento
de posibilidades de comunicacion y difusion de la informaciéon que nos ofrece la
conexion a la red y los derechos fundamentales que se deben proteger.

El ciberespacio se estd convirtiendo en un ejemplo claro de comprension
erronea del concepto de libertad. Algunos creen que la red de redes es el mayor
espacio de libertad y que ésta disminuye conforme aumentan las restricciones,
del mismo modo que harian dos magnitudes matematicas inversamente
proporcionales. Sin embargo, esta teoria es equivocada porque lo que ellos estan
defendiendo es el libertinaje y no la libertad. Locke dijo del libertinaje que “no
se trata de una libertad sin limites sino del fin de la libertad porque se ha llevado
a la libertad fuera de todo orden y se ha producido una negacion de si
misma”[3].

www.seguridadinternacional.es



2 GESI

GRUPO DE ESTUDIOS EN SEGURIDAD INTERNACIONAL

ugqr

Universidad
de Granada

La libertad en el ciberespacio, como en cualquier otra dimension, debe
entenderse con algunas limitaciones innatas (como puede ser la seguridad)
porque si no fuera asi estariamos hablando de libertinaje. En este sentido, el
catedratico de Filosofia F. Savater senala que “entre los valores que las
instituciones deben de proteger y equilibrar, destacan la libertad y la
seguridad”[4].

En primera instancia, ganar libertad en detrimento de la seguridad se podria
considerar reaccionario y, sin embargo, ganar seguridad en detrimento de la
libertad, podria ser catalogado como de dictatorial. El conflicto existe y es ahi
hacia donde hay que dirigirse para tratar de resolver el problema, con la
intencion de encontrar un equilibrio.

Un ejemplo reciente de este conflicto, libertad versus seguridad, esta en los
descubrimientos que se hicieron entre 2012 y 2013, sobre el espionaje masivo
que estaba llevando a cabo EEUU para justificar la lucha antiterrorista y que
pusieron de manifiesto los planteamientos de lo que es ético o no. La defensa de
estas acciones presenta retos importantes, por los valores que estan en juego. F.
Savater afirma que “cualquier politica de cibervigilancia deberia dotarse de
normas claras (tanto legales como deontoldgicas) y tendria que estar acordada,
al menos, entre los estados que comparten planteamientos democraticos
semejantes”[5].

Como conclusion a este punto, un ejemplo claro de la necesidad de compaginar
libertad y seguridad se puede constatar en el codigo de circulacién. Cuando los
primeros coches empezaron a circular por las carreteras no se vio la necesidad
de un minimo de normas que regularan el trafico rodado. Hoy, con millones de
vehiculos en nuestras carreteras, unas normas de circulacion y unos vigilantes
son vitales para regular nuestro comportamiento al volante. En el ciberespacio
ocurre lo mismo. La gran cantidad de ordenadores conectados a internet hacen
necesario un “cédigo de circulacion, o mejor de actuacion, para el ciberespacio”.

Principales amenazas en el ciberespacio

De las amenazas principales que tienen lugar en el ciberespacio senalaremos
como mas importantes el cibercrimen, el ciberterrorismo y la ciberguerra. Estas
acciones estan experimentando un fuerte apogeo que contrasta con la débil
preparacion de los Estados y organizaciones para hacerles frente.

Cibercrimen

El cibercrimen comprende un amplio espectro de delitos entre los que cabria
citar la pirateria de software, juegos, musica o peliculas; estafas, transacciones
fraudulentas, acoso y explotacion sexual, pornografia infantil, fraudes de
telecomunicaciones, amenazas, injurias, calumnias, etc. Como se puede deducir,
el cibercrimen persigue fundamentalmente conseguir un beneficio econdémico,
pero también incluye el dominio de internet con fines inmorales.

www.seguridadinternacional.es



2 GESI

GRUPO DE ESTUDIOS EN SEGURIDAD INTERNACIONAL

Universidad
de Granada

ugqr

Dentro del cibercrimen, la mayoria de los ataques informaticos provienen del
uso del phising[6], troyanos[7]y los malware[8]. A través de los dos primeros,
los delincuentes se pueden hacer con contrasefias que utilizan para obtener
informacion sensible a la que habitualmente no tendrian permiso para acceder.
Por su parte, los malware estan evolucionando de forma alarmante en los
ultimos afios. Su carta de presentacion admite diferentes formas: virus, caballo
de Troya, puerta trasera (backdoor), programa espia (spyware), o un gusano.
Ademas, a causa de un malware pueden derivarse otros tipos de ataques como
puede ser la denegacion de servicio.

El cibercrimen se consolida como un negocio en alza. Los ataques informaticos
podrian haber afectado a cerca de 378 millones de victimas en todo el mundo,
siendo los paises mas afectados: Rusia, China, Sudafrica y Estados Unidos. Este
altimo lidera el coste, a escala mundial del cibercrimen[9g].

Ciberterrorismo

El ciberterrorismo, aunque estd muy vinculado con el cibercrimen, se diferencia
de ésta en que no persigue principalmente un fin econémico sino que se centra
mas en aquellas acciones en las que se persigue intimidar, coaccionar y causar
danos con fines fundamentalmente politicos-religiosos.

El ciberespacio se esti consolidando como un santuario de terroristas debido a
que esta siendo utilizado cada vez mas por éstos. Las acciones que llevan a cabo
en él pueden ser de financiacion, guerra psicolégica, reclutamiento,
comunicacion, adoctrinamiento, propaganda, entre otras.

Teniendo en cuenta que las guerras actuales se libran tanto en el campo de
batalla como en la esfera de la informacion, la superioridad militar de un bando
en el campo de batalla convencional, puede provocar que el mas débil se focalice
en la red con el fin de equilibrar la balanza de poder. Asi, la invasion de Irak,
comandada por Estados Unidos, brind6 a la red un nuevo refugio, para los
insurgentes, desde donde reorganizar su lucha contra las fuerzas occidentales de
los “cruzados”[10].

La falta de regulaciéon y el enmascaramiento que ofrece la red hace que los
grupos terroristas realicen sus acciones con total impunidad. El cierre de sitios
web no supone ningin problema para ellos ante la facilidad con la que
encuentran nuevos servidores donde colocar sus paginas y seguir con sus
actividades.

Ciberguerra
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Hasta la aparicion de Internet (1969) y su desarrollo (década de los 90), las
guerras se habian llevado a cabo en los espacios terrestre, maritimo, aéreo y en
el espacio electromagnético. Es a partir de la década de los 90 cuando la
consolidacion del crecimiento de la infraestructura tecnologica y el uso de las
redes, hacen que cada vez se vea maés al ciberespacio como un nuevo campo de
batalla, donde se lleve a cabo la ciberguerra. Esta nueva forma de hacer la
guerra no se limita solo a efectos sobre los equipos informéaticos sino que sus
consecuencias pueden trasladarse al mundo fisico. Como defiende J.S Nye en su
libro “El futuro del poder” (2010): “No se trata de una guerra sin
derramamiento de sangre”[11].

Ante tal amenaza los Estados se estan organizando. Si el dominio de las tres
dimensiones tierra, aire y mar; supuso la creacion de los Ejércitos de Tierra,
Aire y Amada respectivamente. Hoy, los retos y amenazas que presenta el
ciberespacio estan haciendo que los Estados estén creando “ciberejercitos”, que
en el caso de Espana, se trata del Mando Conjunto de Ciberdefensa[12]. Sin
embargo no creamos que todos estan compuestos de personas uniformadas
frente a un ordenador. La mayoria de los paises estan contratando a personal
experto (muchos de ellos hackers conocidos) para que trabajen en estos
cometidos. Las actuaciones de estos ciberejércitos ya se estan haciendo notar.

Desde el punto de vista de la regulacion de los conflictos, los gobernantes que
recurran a la ciberguerra lo tendran que hacer desde el respeto al ius ad bellum
(el Derecho Internacional que rige la autorizacién del empleo de la fuerza por
los Estados soberanos) y del ius in bello (el de la conduccion de las
hostilidades), mientras no se tenga ninguna regulacion acorde a la regulaciéon de
estos nuevos conflictos (nueva o aclaratoria del DIH aplicado a la ciberguerra).

Vacio legal versus regulacion. Principal normativa
La necesidad y la dificultad de legislar

Los juristas, al legislar, persiguen establecer las minimas normas que rijan las
relaciones, tratando de crear un marco que permita la convivencia y donde se
respeten los derechos fundamentales.

Partiendo del hecho de que el acceso a las TIC y, por ende, al ciberespacio debe
ser un derecho (El derecho al acceso a la red es contemplada por algunos paises
como el derecho fundamental. Asi Finlandia reconocié en 2010 el derecho
humano fundamental a Internet de banda ancha)[13], se debe proteger el libre
uso del mismo en las condiciones anteriormente citadas de libertad y seguridad.

Para Roberto Gil Navalon, Jefe de la unidad SEGINFOPER, INS y DOC (Area de
Seguridad de la Informaciéon (SDGTIC)), éstas serian algunas de las principales
cuestiones relativas al ciberespacio que requieren de definicion legal y que
confirman el vacio legal de normativa aplicable a la red:[14]:
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o Establecer hasta qué nivel el uso del ciberespacio es un derecho y como
debe ser protegido.

e Determinar hasta donde el Estado puede intervenir en nuestras acciones en
el ciberespacio.

e Coordinar las acciones legales que, a consecuencia de actos en el
ciberespacio, afecten a varias jurisdicciones.

e Congeniar en el ciberespacio el derecho a la intimidad con la necesaria
identificaciéon de los delincuentes y la obtencion de la evidencia del delito.

e Determinar qué nuevos delitos pueden existir que sean exclusivos de
acciones en el ciberespacio.

e Acordar las limitaciones al posible uso del ciberespacio en los conflictos
bélicos.

Esta necesidad de regular estos aspectos citados son una prueba mas de que el
vacio legal, en nuestras relaciones en el ciberespacio, es notorio. La sensacién de
desamparo crece ante las amenazas que se ciernen en el creciente uso de la red
en nuestras actividades cotidianas. El ciberespacio, como realidad virtual en la
que cada vez més interactuamos, debe estar regido por unas minimas normas, al
igual que cualquier otro ambito de nuestra actividad diaria social (el trafico vial,
la compra y venta de un inmueble, etc.). Sin embargo, las relaciones en el
ciberespacio no son mas que datos, secuencias de bits, que viajan de un lado a
otro y de los que sera dificil determinar la verdadera finalidad de los mismos.
Desde el punto de vista técnico, no hay diferencia aparente entre la secuencia de
datos de un simple correo personal particular y de un ciberataque (paralizar el
sistema bancario), cibercrimen (robo) o ciberterrorismo (ataque de sabotaje en
una central eléctrica).

La regulacion no sera facil debido a las caracteristicas de esta realidad virtual. A
la ya citada ausencia de fronteras (que acerca a las personas pero también a los
delincuentes) y a la dificultad de identificar a los que estan ciberactuando con
intenciones maliciosas, habria que sumar la rapida difusion de las acciones
(pero no necesariamente de los efectos), son prueba de la dificultad de su
normalizacién.

El gran problema que se les presenta a los que defienden una regulacién es la
lentitud intrinseca de las regulaciones nacionales e internacionales ante los
rapidos avances tecnoldgicos, debido a la falta de preparacion ante estos nuevos
retos. Esta es una de las razones por la que la red es tachada de pesadilla
juridica.

Mientras tanto la intranquilidad se va haciendo patente cuando leemos frases
como “Internet era una esperanza; nos la han robado” e “Internet es un suefio
para los usuarios y una pesadilla para los practicos del Derecho”[15].

Regulacion versus libertad absoluta

Visto en el punto anterior el vacio legal y la sensacién de indefensién, seria
conveniente analizar si son necesarios regular los modos de comportamiento en

6
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el ciberespacio o si, por el contrario, se debe de entender como un “lugar” de
libertad absoluta.

Algunos expertos mantienen que el ciberespacio es enormemente regulable y
estiman necesario que dicha regulaciéon se haga a través del Derecho. Si con
unas normas de cortesia no basta para que la sociedad funcionara
correctamente[16], menos lo seria en las relaciones que establezcan sus
miembros en el ciberespacio, debido a la gran cantidad de delitos que se
cometen y la dificultad de encontrar a los autores para que respondan de sus
hechos.

El Derecho debe irrumpir en el ciberespacio como, por ejemplo, lo hizo con el
espacio aéreo y las aguas territoriales. Su objetivo es demostrar que ese espacio
de libertad absoluta, que algunos consideran, es una utopia. El ciberespacio es
una prueba mas que confirma que el ser humano no puede vivir en un mundo ni
sin normas y ni con s6lo normas de cortesia. Las normas juridicas son
necesarias porque la ausencia de las mismas ha conducido al descontrol y al
libertinaje.

Por tanto, se requiere de un cuerpo normativo, ad hoc, que regule los
comportamientos en el mismo. En la redaccion del mismo deben participar
expertos en las TIC y en Derecho debido a que la tecnologia y sus avances
pueden dificultar su regulacion.

En definitiva se tratarda de que muchos de los delitos que han llegado al
ciberespacio, procedentes del mundo fisico, puedan quedar impunes y si son
juzgados se haga desde el maximo respeto a las Leyes.

En el extremo opuesto a la Regulacién estan los que defienden la Libertad
Absoluta. J. Perry Barlow asi lo hizo en la Declaracion de Independencia del
Ciberespacio[17]:

“Gobiernos del Mundo Industrial (...). No son bienvenidos entre nosotros. No
tienen ninguna supremacia donde nos juntamos...El Ciberespacio esta fuera de
sus fronteras...Estamos creando un mundo donde cualquiera, en cualquier sitio,
puede expresar sus creencias, sin importar lo singulares que sean, sin miedo a
ser coaccionado al silencio o al inconformismo. Sus partidarios no consideran
que ningin Estado ni Organizacion deba participar en la regulacion, al
considerar que el ciberespacio es un espacio de libertad”.

Queda claro, tras leer algunos fragmentos, que esta Declaracion esta llena de
afirmaciones populistas ya que es dificil concebir un lugar sin regulacion.

Para los partidarios de esta “utopia”, cualquier intento de regulacién podria
catalogarse como de censura. No creen que la libertad de expresion, de acceso a
la informacion, etc; deban ser sometidos a condiciones. Por otro lado, tampoco
creen que la complejidad tecnologica que da soporte al ciberespacio, pueda
admitir una ordenacion efectiva y completa.
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La primera de las razones anteriormente expuestas, en contra de la regulacion,
roza la fantasia (el ciberespacio como lugar de libertad plena), si tenemos en

cuenta que cada dia conocemos multiples noticias sobre acciones ilegales en la
red.

Por otro lado, si podria ser cierto que la regulacion de una red virtual y
tecnolégica entranara sus dificultades. Sin embargo, el Derecho no pueden
mirar hacia otro lado ante los atropellos, que se conocen (y otros que no), y que
se suceden en el ciberespacio.

Se ha demostrado que el hombre no quiere vivir solo y que, dado que quiere
vivir en sociedad, las normas de cortesia o morales no son suficientes. A pesar
de que la Ley no puede abarcarlo todo, como afirmaron San Agustin y Santo
Toméas de Aquino[18], si debera de hacerlo, como sucede en el ciberespacio,
cuando se pueden ver gravemente afectadas la libertad y la seguridad de los
individuos.

Una vez analizado los pros y los contras, parece claro que el comportamiento en
la red, sin un minimo de “control”, no tiene cabida en ningin Estado y menos en
las sociedades democraticas. No debe haber espacio que pueda hacer sospechar
que la libertad y la seguridad de los cibernautas, no estan protegidos. En el caso
de optar por no legislar, el libertinaje seria quien gobernaria la red liderada por
unos pocos. El resto tendria que aguantar los atropellos y las injusticias de los
ciberdelincuentes.

Autorregulacion versus heterorregulacion.

Una vez afirmada la necesidad de regulacion del ciberespacio, queda plantear la
tercera pregunta de la primera parte de este trabajo: éLa regulacion del
ciberespacio se hara desde la autorregulacion o desde la heterorregulacion?

La autorregulacion hace referencia a una regulacion desde el interior de la red
por los usuarios de la misma. Se basa en la confianza mutua y la responsabilidad
compartida de los usuarios. Por tanto, aqui se produce un desplazamiento en el
ajuste normativo desde los juristas hacia los usuarios y empresas relacionadas
con el sector de las TIC, para operar en el ciberespacio.

Los defensores de la autorregulacion lo hacen, principalmente, en base a los
problemas que pueden surgir, ante cualquier actividad que sobrepase las
fronteras fisicas: la internacionalidad de la red y la dificultad para imponer
reglas a los participantes. M. Asensio sefiala que “el ciberespacio constituye en
cierto sentido una zona independiente transnacional y ajena a jurisdicciones y
territorios estatales”[19].

Algunas de las ventajas que presentaria la autorregulacion serian:

www.seguridadinternacional.es
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e Siinternet surgié como el espacio de maxima libertad, y puesto que hay que
elegir entre autorregulacion o heterorregulacion, parece claro que es la
primera, la Gnica opcion factible en el camino de la normalizacion.

e La autorregulacion, por los propios actores, podria ser la eleccion mas
adecuada para el arbitraje.

e A través de la autorregulacion seria méas facil y rapido crear un sistema
normativo internacional que no dependiera de fronteras fisicas. Asi seria
valido en todas las partes del mundo, amparado por la globalizacion.

e Setrata del remedio que mejor se adapta a los cambios tecnolégicos.

Sin embargo, las desventajas que presenta la autorregulacion son:

e Laordenacion seria llevada a cabo en base a normas éticas.

» La exigencia de responsabilidades no es tarea facil porque en los entornos
electronicos estos actores no son siempre identificables o pueden
encontrarse fuera de alcance.

e La autorregulacién hace que la responsabilidad de impartir justicia y
aplicar sanciones recaiga en los propios usuarios de la red.

e La autorregulacion careceria de la mas minima legitimidad democratica
que tienen que poseer las normas que van a tener un alcance global. La
soberania nacional que defiende nuestras constituciones no tiene cabida en
la autorregulacion.

o La autorregulacion podria dejar sin proteccion derechos que los Estados
defienden y que de ninguna manera deben de renunciar, a pesar de las
caracteristicas de esta dimension.

Ni los que méas apuestan por esta forma de regular lo hacen desde convicciones
absolutas. Asi E. Sufié Llinds sefiala en la “Declaracién de Derechos del
Ciberespacio”: Conscientes asimismo de que la libertad, como decia su apoéstol
John Locke, pasa por la intervencion minima del poder, lo que supone la
necesidad de dejar amplios espacios abiertos a la autorregulacion; pero siempre
dentro de un marco legal que sea de veras orden de libertad[20].

Como se puede ver, las desventajas superan a las ventajas, en el caso de la
autorregulacion. Esta se puede prestar al subjetivismo de inexpertos del mundo
juridico y a que, en el caso de aplicar justicia, se estaria cerca de “tomarse la
justicia por su mano”. Ademas, un Derecho creado por los internautas es
incompatible con la idea de soberania nacional y democracia.

Por las carencias presentadas anteriormente, se considera que la mejor forma
de regular el ciberespacio es la heterorregulacion, en contraposicion a la
autorregulacion. La heterorregulacion hace referencia a una regulacion desde
fuera de los usuarios, ya sea por el legislador nacional, bien por acuerdos
internacionales, por parte de acuerdos entre Estados y Organizaciones
Supranacionales. Los gobiernos tienen la obligacion de proteger los derechos
fundamentales de sus ciudadanos en cualquier dimensiéon en la que actien
(tierra, mar, aire y por qué no en el ciberespacio).

www.seguridadinternacional.es
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Los motivos, que hacen de la heterorregulacion la mejor herramienta, se deben
a las siguientes razones:

Si una sociedad autorregulada no es posible, porque seria una utopia,
tampoco lo puede ser el ciberespacio. Asi no se ve otra solucién que pensar
que el Derecho, a través de las instituciones, deberd entrar en esta
cibersociaedad. La sociedad se ha mostrado incapaz de respetar
deontologicamente una normativa, por lo que se estima necesaria la
intervencién de alguna instancia ajena a la sociedad de Internet, alguien
que vele por el orden y por el respeto de los derechos y libertades[21].

La heterorregulaciéon no es mas que la consecuencia de la defensa de los
Derechos Fundamentales de los ciudadanos contemplados en las
constituciones democraticas.

El ciberespacio ofrece un medio facil y rapido de llevar a cabo actividades,
sin desplazarnos y que nos permitan ahorrar tiempo (pensemos que ya no
necesitamos ir al banco para hacer una transferencia). Si estos tramites
estan regulados (cuando nos presentamos en el banco con nuestro DNI,...)
por qué no lo iban a estar si se realizan a través de internet.

A pesar de que las ventajas de la heterorregulacion superan a las de la
autorregulacion, se es consciente de las dificultades de hacerlo. A los problemas
ya citados se sumaran que en el ciberespacio conviven diferentes tipos de redes,
usuarios de diferentes costumbres, éticas y moralidad. Es por esto que los
acuerdos de minimos en normas se deben alcanzar desde el consenso
internacional.

Entre tanto, la autorregulaciéon podria ser:

Una soluciéon a corto plazo en el camino de su regulacion. Podria ser
aceptada como un paso intermedio, en caso de ausencia (por inexistencia o
porque se esta regulando en ese momento) de legislacién procedente de la
heterorregulacion. Esta forma de regular se debe hacer por parte de juristas
pero contando con la opinion de los expertos en el campo de las nuevas
tecnologias.

Una forma de compartir la regulacion con la heterorregulaciéon. Aspectos
como caducidad de password, paginas WEB, comportamientos no éticos
(contenidos inapropiados en paginas segin edades, etc); podrian ser objeto
de la autorregulacion y otras mas transcendentales como los ciberdelitos,
ciberguerra, etc; se podrian regular desde la heterorregulacién.

Principal normativa internacional y nacional
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Una vez planteado la cuestién sobre el vacio legal en el ciberespacio y las
posibles formas de regularlo, se van a exponer la principal normativa que existe
tanto en el plano internacional como nacional. Esta no es solo escasa sino que
tampoco hay voluntad, por parte de los Estados, para su cumplimiento.

La OTAN, durante la conferencia de Praga de 2002, decidi6 poner en marcha un
programa global de coordinacién de la ciberdefensa, con el objetivo de reforzar
las capacidades de la Alianza y luchar contra los ataques informaticos. No fue
hasta después de los acontecimientos de Estonia (2007), cuando se decidié a
trabajar con el objetivo de definir un nuevo concepto estratégico de politica de
ciberdefensa, el cual fue el resultado de la Cumbre de Lisboa (2010). Asi, y como
resultado de esta Cumbre, los ministros de defensa de la OTAN aprobaron el 8
de junio la nueva politica de ciberdefensa. En él se contemplan los ciberataques
como acciones que pueden poner en riesgo la prosperidad, la seguridad y la
estabilidad de los Estados miembros y se marcan directrices y recomendaciones
en el area de la ciberdefensa. En general, la OTAN ha tomado el criterio de que
son los paises miembros los que tienen que proteger sus redes en base a medios
(software y hardware) y a una regulacion desarrollada, teniendo en cuenta lo
aprobado en la citada Cumbre.

En cuanto a Naciones Unidas, aunque la regulacion del ciberespacio, a priori,
pudiera parecer enfrentarse a los mismos problemas a los que se tuvo que
enfrentar la regulacion de las aguas territoriales o a la del espacio aéreo, el
resultado final no ha sido el mismo. En el caso del “alta mar” (nombre juridico
de las aguas internacionales) siempre habia imperado una costumbre
internacional de libre navegacion y que se plasmoé en un tratado internacional
en 1958 y sus posteriores reformas hasta la III convencion del Derecho del mar
en 1982.

Hasta el momento, las iniciativas para la regulacién del ciberespacio, por parte
de las NNUU, han sido escasas y sblo afectan a aspectos concretos. No se ha
logrado, hasta el momento, un consenso internacional debido
fundamentalmente a que por su novedad material, no existen normas
consuetudinarias al respecto (como se ha senalado que si existian en el caso de
las aguas internacionales). En este sentido es de destacar la falta de consenso en
el aflo 2010 para aprobar una propuesta de tratado entre los estados contra el
cibercrimen. A pesar de las discrepancias surgidas, se establecieron acuerdos
globales, en base a unas reglas de minimos, con principios basicos y esenciales
para ser tenidos en cuenta en el desarrollo de las normas nacionales.

Por parte de NNUU las principales resoluciones en esta area son:

e Resoluciones de la Asamblea General 55/63 (2000) y 56/121 (2001). A
través de estas resoluciones se invita a los Estados Miembros a que tomen
en cuenta las medidas propuestas, al elaborar leyes y politicas nacionales,
para combatir la utilizaciéon de la tecnologia de la informacion con fines
delictivos.

» Resoluciones de la Asamblea General 57/239 (2002) para la creaciéon de
una cultura global de ciberseguridad. A través de esta resolucion
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se exhorta a crear la citada cultura teniendo en cuenta los principios de:
conciencia, responsabilidad, respuesta ética, democracia, evaluacion de
riesgos, disefio y puesta en practica de la seguridad, gestion de la seguridad
y reevaluacion.

e Resolucion de la Asamblea General 58/199 (2004) para la proteccion de las
infraestructuras de informacién. Se persigue estimular el desarrollo de
normas de conducta en el ciberespacio que sirvan para la promocion del
desarrollo socioeconémico y el suministro de bienes y servicios esenciales,
la gestion de sus asuntos y el intercambio de informacion.

Como se puede constatar de los fines de estas resoluciones (invitar, exhortar,
estimular, etc.), éstos se limitaron a dar, en su mayoria, recomendaciones y
observaciones, que pudieran ser un punto de partida para las regulaciones
nacionales.

Pasando al Consejo de Europa, como organizaciéon destinada a promover la
cooperacion entre los Estados Europeos, ésta ha sido la primera organizaciéon
internacional en adoptar un tratado para la lucha contra los delitos en internet.
El Convenio del Consejo de Europa sobre Ciberdelincuencia (Convenio de
Budapest) entr6 en vigor el 1 de julio de 2004 y fue ratificado por 35 Estados
miembros (la mayoria perteneciente a la UE) y por otros como los Estados
Unidos.

Se trata del primer tratado internacional en hacer frente a los delitos
informaticos y los delitos en Internet mediante la armonizacién de leyes
nacionales, la mejora de las técnicas de investigacion y el aumento de la
cooperacion entre las naciones. Incluye aspectos legales como la jurisdiccion y la
extradicion; también establece medidas de coordinacion como la asistencia
mutua para establecer un contacto permanente entre todas las autoridades
competentes de los Estados firmantes.

En definitiva trata de aplicar una politica penal comin encaminada a la
proteccion de la sociedad contra el cibercrimen, especialmente mediante la
adopcion de una legislacion adecuada y el fomento de la cooperaciéon
internacional. Se podria tratar de una referencia como legislaciéon global en el
ciberespacio. El objetivo ahora es que los paises traten de desarrollar su
normativa nacional en base a este convenio, en materia de seguridad
informatica.

Pasando ahora al caso de la Uni6on Europea, en mayo de 2010, la Comision
Europea present6 una comunicacion titulada Una Agenda Digital para Europa.
Esta constituye uno de los siete pilares de la Estrategia Europa 2020, para fijar
objetivos que permitan el crecimiento de la Uniéon Europea hasta el 2020. El fin
que persigue es proponer explotar mejor el potencial de las tecnologias de la
informacion y la comunicacion (TIC) para favorecer la innovacion, el
crecimiento econdémico y el progreso. Entre las acciones que presenta destacan
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la propuesta de establecer normas en materia de jurisdiccion en el ciberespacio
a nivel europeo e internacional y la de medidas para combatir los ciberataques.

La UE en la Decisién marco del Consejo de 13 de junio de 2002, relativa a la
orden de detencion europea y a los procedimientos de entrega entre Estados
miembros, sefiala una serie de delitos que daran lugar a la entrega, en virtud de
una orden de detenciéon europea, siempre que estén castigados en el Estado
miembro emisor con una pena o una medida de seguridad privativas de libertad
de un maximo de al menos tres anos. Entre esta serie se encuentran “los delitos
de alta tecnologia, en particular delito informatico”[22]

Y, por tultimo, unas palabras sobre la legislacion espafiola. La jurisdiccién
nacional, y siguiendo la tendencia de los paises de nuestro entorno, ha hecho
pocos avances en este campo. Por lo tanto, trata de aplicar las leyes vigentes
aplicAndolas para el caso del ciberespacio. Asi, el Cédigo Penal se aplica a
delitos en el ciberespacio que se interpretan contemplados en el Capitulo II (De
las amenazas) del Titulo VI (Delitos contra la libertad), Capitulo V (De los
delitos relativos a la prostitucion y la corrupciéon de menores) del Titulo VI
(Delitos contra la libertad e indemnidad sexuales), Capitulo I (Del
descubrimiento y revelacion de secreto) del Titulo X (Delitos contra la
intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio),
Capitulo II (Injurias) del Titulo XTI (Delitos contra el honor), entre otros.

Como ejemplo reciente de detenciones por injurias en redes sociales, tenemos
las ultimas acciones llevadas a cabo por la policia contra los comentarios
aparecidos en Twitter, con ocasion del asesinato de la Presidenta de la
Diputacion de Ledn (12 de mayo de 2014). Sin embargo, no es hasta el ano 2010
cuando se introducen en el C6digo Penal dos nuevos delitos con aplicacion casi
exclusiva al ciberespacio. El primero es relativo a las alteraciones en sistemas
informaticos ajenos o la interrupcion de su funcionamiento. El segundo afecta al
acceso a los sistemas sin autorizacion, vulnerando sus medidas de seguridad.
También es novedoso que esta ley introdujese la posibilidad de responsabilidad
penal de las personas juridicas por ataques a sistemas informaticos.

Del mismo modo, en la legislacion espanola se han desarrollado varias leyes
sectoriales que tratan explicitamente el asunto exclusivo del ciberespacio: La
Ley Organica de Proteccion de Datos 15/1999, la Ley General de las
Telecomunicaciones 32/2003 y la Ley de Servicios de la sociedad de la
informacion y de comercio electronico 44/2002, entre otras.

La ciberguerra y el Derecho Internacional Humanitario

Manual de Tallin

En abril de 2007, y en represalia por el traslado en Tallin del monumento a los
soldados soviéticos caidos durante la Segunda Guerra Mundial desde el centro
de la ciudad hasta el cementerio militar, se produjeron unos ciberataques contra
los sistemas de informacion del gobierno estonio, por agresores no
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identificados. El resultado fue la paralizacion de gran parte de la administracion
de Estonia.

Estos ciberataques marcaron un antes y un después en lo relativo a la
ciberguerra. La consecuencia més inmediata fue que la OTAN decidi6 establecer
en su capital, Tallin, el Centro de Excelencia para la Ciberdefensa Cooperativa
de OTAN (CCD COE). Su misién es la congregar los esfuerzos de sus Estados
miembros (Estonia, Letonia, Lituania, Alemania, Hungria, Italia, Polonia,
Eslovenia, Espafia, Holanda y Estados Unidos) para mejorar la capacidad de
intercambio, cooperacion e informacion entre la OTAN, sus Estados miembros y
terceros estados socios de la OTAN; en asuntos relativos a la defensa cibernética
en virtud de la educacion, la investigacion y desarrollo, las lecciones aprendidas
y las consultas[23].

Como consecuencia de la falta de legislacion aplicable a las nuevas guerras en el
ciberespacio, una de las primeras iniciativas de este Centro, fue la convocatoria
de un Grupo Internacional de Expertos (GIE) en defensa, ciberseguridad y
Derecho internacional, para que trabajaran en lo que pudiera ser el equivalente
de la Convencion de Ginebra sobre el DIH, aplicado a los conflictos en el
ciberespacio. El resultado fue el Manual de Tallin, que fue dirigido por el
Profesor Michael Schmitt de la US Naval War College, y que se present6 en
Londres el 15 de marzo de 2013.

La premisa fundamental con la que se empez6 a redactar este Manual fue que la
guerra no deja de ser tal porque se lleve a cabo en el ciberespacio, es decir, es
posible la guerra en el ciberespacio. Aunque a fecha de hoy no se tengan datos
empiricos reales sobre los efectos de las ciberarmas, sb6lo algunos hechos como
los de Estonia (2007) y Stuxnet (2010), se cree que no es ciencia ficcion y que
sus posibilidades pueden ir més alla de una denegacion de servicio. Antes de
que sea demasiado tarde, es necesario poner de relieve que ciertas acciones,
como por ejemplo, penetrar ilegalmente en los ordenadores centrales de control
de una presa y conseguir descargar el agua, pueden tener el mismo efecto que si
se volaran con explosivos las compuertas y el agua pudiera salir de la misma.

En definitiva, los objetivos que se querian alcanzar con este Manual, eran los
siguientes[24]:

» Interpretar, por primera vez, las normas existentes a los ciberataques.

e Unir el mundo ciber con el juridico en sus andlisis y sus comprensiones
mutuas.

e Valorar la capacidad de los Estados de buscar el consenso sobre los limites
éticos y juridicos en el ciberespacio, especialmente en lo que respecta a la
agresion armada y el empleo de la fuerza.

» La falta de anticipaciéon a las incertidumbres actuales sobre las normas
aplicables al ciberespacio podria tener, en el futuro, consecuencias
desastrosas. Asi lo senala el Profesor Jack Goldsmith (Harvard): “Un
Estado podria emprender una operacion cibernética que otro clasificara
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como acto de guerra, incluso cuando la primera naciéon no tuviera la
intencion de emprender semejante accion”[25].

Este Manual intenta ser una herramienta para los juristas que quieran tener
una vision global de los desafios juridicos internacionales relacionados con la
conflictividad en el ciberespacio. Si el mar, el aire y la tierra son ya campos de
intervencion reglamentados, por qué razon no lo iba a ser el ciberespacio.

Un valor afiadido de este Manual es que cada norma definida tiene asociada una
explicacidon que describe como el GIE interpretaria las normas aplicables en el
contexto cibernético. También recoge los desacuerdos del grupo en cuanto a la
aplicacion de las mismas, caso de que los hubiera habido. Conviene aclarar, no
obstante, que no se trata de un documento oficial que refleje la doctrina oficial
de la OTAN, ni la postura de las organizaciones o estados representados, ni
tampoco la del propio centro, sino que sbélo recoge las opiniones de un GIE
independientes.

En cuanto a sus contenidos y estructuras, éste Manual se compone de 95 reglas
dispuestas en dos partes (La seguridad del ciberespacio en el Derecho
Internacional y El Derecho Internacional de los conflictos cibernéticos) y siete
capitulos. Algunas de estas reglas son una copia casi idéntica de los articulos de
convenios ya existentes y otras una adaptacién al caso de acciones en el
ciberespacio. Todas ellas reflejan el consenso existente en esta materia y van
acompanadas de comentarios que incluyen las fuentes utilizadas y aportan un
analisis detallado de la 16gica seguida en su redaccion.

En definitiva, estas interpretaciones sobre la ciberguerra desde el punto de vista
del DIH son incompletas ya que hubo falta de consenso en aspectos
fundamentales. A continuacion se van a analizar algunas de las cuestiones mas
controvertidas.

Aspectos claves del Manual

A continuacién se va a estudiar la ciberguerra y el DIH. Como se va a poder
observar, hay algunos aspectos de esta forma de conflicto que pueden crear
innumerables controversias, al querer tratar de regularlo, desde este prisma.
Las particularidades, la forma de actuar y los actores que tienen cabida en el
ciberespacio, entre otros; provocaran innumerables comentarios y discrepancias
sobre esta forma de poder llevar a cabo la guerra.

a) Ciberataque y conflictos del DIH.

Partiendo de la definicion de ciberataque como aquella operaciéon cibernética
ofensiva o defensiva de la que se espera que pueda causar pérdidas de vidas
humanas, lesiones a las personas y dafios o destrucciones de bienes[26]; se
puede ver que este tipo de accion entra dentro de la definicion contemplada en
el artic. 49 del Protocolo Adicional I a los Convenios de Ginebra.
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El primer aspecto controvertido es determinar si cualquier operacion de
ciberguerra puede ser considerada como “un conflicto armado” y, por tanto,
puede regularse a través del DIH. En este sentido, surgen dos puntos de vista:
los que afirman que cualquier ciberataque tendria cabida y los que piensan que
deberia existir una relacion directa entre la operacion y los objetivos militares.
Parece l6gico pensar que no todas las acciones que se lleven a cabo podrian
tener cabida. La razon es que durante el conflicto, se pueden producir infinidad
de ciberataques por actores estatales y no estatales, a priori, de dificil
descubrimiento y, caso de hacerlo, de complejidad en definicion.

Algunos miembros del GIE senalaron que las acciones de ciberguerra entre
Rusia y Georgia (2008) si lo fueron debido a que se efectuaron en el seno de un
conflicto armado. Sin embargo, los “supuestos” ciberataques de Rusia contra
Estonia (2007) no porque no fueron parte de un conflicto. Ademas, el gran
namero de ciberataques y lugares diferentes desde donde se llevaron a cabo
dificult6 la asignacién de responsabilidades. A pesar de que se sospecha que
Rusia estaba detras de ellos, en ningin momento se ha podido demostrar que su
culpabilidad.

b) Soberania y responsabilidad.

La soberania de un Estado también puede ser violada por ataques desde el
ciberespacio. Los Estados deberan controlar las infraestructuras
cibernéticas[27] que se encuentren en su territorio o que actian bajo su
bandera, sin estar en sus limites geogréaficos.

La duda aqui surge sobre la responsabilidad del Estado ante acciones
cibernéticas que se lleven a cabo desde su territorio o que transiten por él, sin
que se pueda comprobar que tuviera conocimiento ni capacidad para
detectarlas. Parece 16gico pensar que sblo en el caso de tener conocimiento de
ello y no haber puesto los medios o informarlo, en caso de no tenerlos, podria
incumplir la ley.

Otro aspecto que crea problemas es el control de un Estado por las acciones que
se puedan llevar en su nombre. Asi, se considerara “hecho del Estado’, segin
el derecho internacional, “el comportamiento de una persona o de un grupo de
personas si esa persona o ese grupo de personas actiia de hecho por
instrucciones o bajo la direccion o el control de ese Estado al observar ese
comportamiento”[28]. Los ciberataques que sufri6 Estonia (2007) si fueron un
atentado a su soberania sin embargo, y a pesar de las evidencias, no se pudo
culpar a Rusia porque en ningiin momento se pudo comprobar el mas minimo
control sobre el caos originado. No existe prueba alguna de que el grupo de
hackers operara bajo control de ningin Estado.

Otro caso anterior, aunque no tuvo como protagonista los ciberataques, fue el
apoyo que prest6 EEUU a la Contra de Nicaragua. En este caso no se
responsabiliz6 a EEUU por hechos internacionalmente ilicitos porque, a pesar
de probarse que estaba financiando a este movimiento, no se pudo comprobar
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que dirigiera sus acciones (control efectivo o total). Como se puede comprobar
el aspecto del “control” es bastante ambiguo y estd también presente en el
ciberespacio.

Ni que decir tiene que acciones en las que un Estado presta ayuda o asistencia a
otro Estado y/o lo dirige en la comision por este ultimo de un hecho
internacionalmente ilicito, también puede tener que responder por hechos
internacionalmente ilicitos[29].

En respuesta a las mismas, cualquier Estado podria recurrir a mecanismos de
respuesta (contramedidas) con el objeto de que el Estado agresor se reanude en
el cumplimiento de sus obligaciones[30], cesando en su comportamiento
ilegitimo. Sin embargo estas contramedidas no podran afectar, de ninguna de
las maneras a las obligaciones de caracter humanitario que prohiben las
represalias ni incumplir el principio de proporcionalidad[31]. También se
excluyen de estas contramedidas las relativas al uso de la fuerza[32]. Sin
embargo, dentro de la Resoluciéon de la Asamblea General 56/83 de las NNUU,
también se dice que los articulos se entenderan sin perjuicio de lo que exprese la
Carta de las NNUUJ[33], y esta expresa en su artic. 51 el derecho inmanente a la
legitima defensa...en caso de ataque armado (posteriormente se analizaran los
ataque armados y el ciberespacio).

¢) Uso de la fuerza.

Si los criterios que aparecen en la Carta ofrecen maultiples interpretaciones para
determinar cuando un acto constituye un “uso de la fuerza” (artic. 2.4), el
ciberespacio no hace mas que aumentar el problema y crear mas ambigiiedad.

Para tratar de solucionar la cuestion se tendra en cuenta los aspectos que mas
intimamente estan ligados con el “uso de la fuerza”: la escala (grado/umbral) y
los efectos. En el caso de un ciberataque, a priori, seran determinantes los
efectos, los cuales deben ser comparables a los de un ataque convencional.

A continuacion se citan una serie de indicios que van a ayudar a determinar si
una accion en el ciberespacio, es un “uso de la fuerza” o no[34]:

e Gravedad: Se trata del factor mas importante y la cuestion fundamental
sera determinar cuéles son los limites que, una vez sobrepasados,
determinan que se ha hecho “uso de la fuerza”. El alcance, la duracién y las
consecuencias tendran gran importancia en la valoracion de su gravedad de
la accion. En resumen, se tratara de responder a cuestiones como: ¢cuantas
personas han muerto?, ¢qué danos se han causado?, etc.

 Inmediatez: Tiene que ver con la separacidon temporal entre acciones y
efectos. Muchas acciones en el ciberespacio no producen efectos inmediatos
sino que éstos aparecen con el paso del tiempo. Cuanto mayor sea la
separacion accion-efecto, mas complicado sera la posibilidad de afirmar
que se ha hecho “uso de la fuerza”.
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o Intrusion: Se refiere al grado de penetracion o alcance de las operaciones.
Asi, por ejemplo, no todos los dominios en el ciberespacio tienen la misma
importancia (no es lo mismo uno que acabe en “...@.mdef.es”, del
Ministerio de Defensa de Espafia que uno particular, tipo “...@gmail.com”)
y, por tanto, el grado de intrusion no es igual en ambos casos.

El ciberespionaje, que podria ser otra forma intrusiéon, no esta considerado
como un “uso de la fuerza”. Un ejemplo serian las acciones para deshabilitar los
mecanismos de seguridad y acceder a la informacion de una red. Sin embargo,
un avidén que penetra en un espacio aéreo, sin autorizacion y con intenciéon de
llevar a cabo acciones de ciberespionaje, si podria ser acusado de”uso de la
fuerza”.

e Caracter militar e implicacion del Estado: Cuanto mayor sea la relaciéon o
nexo entre las ciberoperaciones y las operaciones militares, mayor sera la
b : e €« »
probabilidad de ser considerado un cibertaque como de “uso de la fuerza”.

e La presuncion de legalidad: El DIH es por naturaleza prohibitivo. si algo no
estd prohibido estaria autorizado. El ciberespionaje, no parece que suponga
una violaciéon del DIH, en cuanto a ser considerado como “uso de la fuerza”.
A priori, no supone ni una violacién del principio de no intervencion ni
siquiera un elemento coercitivo, aunque para ello tenga que superar
elementos de seguridad (cortafuegos,...). Acciones de denegacion de
servicio, como los llevados a cabo en el caso de Estonia y que paralizaron su
administraciéon, no se consideraron tampoco como una violacién del “uso
de la fuerza”.

d) Ataque armado

La determinaciéon de “ataque armado”, intimamente ligado al de “uso de la
fuerza”, también presenta discrepancias en el caso del ciberespacio. Se trataria
ahora de determinar que “artefactos”, al ser usados, pueden dar lugar a un
ataque armado. Sin embargo, y en la misma linea del punto anterior, parece que
lo verdaderamente importante son las consecuencias que se deriven de su uso, y
si estas, podian ser equiparables, por su gravedad a un ataque armado, y por
ende, a un uso de la fuerza.

Se podrian considerar como “ataque armado”, aquellos ciberataques que hieren,
matan o destruyen propiedad y no lo seran aquellos que guardan relacion con
inteligencia, robo y en general aquellos que no interrumpen servicios esenciales
(un hipotético ataque a una central distribuidora de agua para envenenamiento
y que provocara enfermedades, no hay duda de que seria un ataque armado).
Sin embargo, a dia de hoy, no se ha considerado ningtin ciberataque como
ataque armado. De las dos principales acciones, Stuxnet y Estonia, so6lo la
primera parece haber alcanzado el umbral de la consideracion de ataque
armado, debido a que supuso la paralizacion total del programa nuclear.
Ademas, todo apunta a que sea el primer uso, por parte de una nacion, de un
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programa malicioso como arma informatica contra la infraestructura de otra
nacion. Ademas, este incidente resulta significativo porque, hasta la fecha,
inhabilitar una instalacién de este tipo s6lo habria sido posible mediante alguna
accion fisica, por ejemplo un bombardeo[ 35].

e) Legitima defensa. Inminencia e inmediatez

Si en el ciberespacio se ha determinado que se pueden dar casos de “uso de la
fuerza”, también tendra cabida la “legitima defensa”, en respuesta a los mismos.
Esta afirmacion se justifica con mas argumentos si el “uso de la fuerza” es con
ocasion de un ciberataque considerado como “ataque armado”. En este sentido,
el artic. 51 de la Carta de las NNUU reconoce el derecho a la legitima defensa.

Dentro de este apartado, es necesario comentar que también en el ciberespacio,
como ocurriria en el caso de armas nucleares, se puede aprobar la “legitima
defensa anticipada” (inminencia). Aunque este tema ha planteado muchos
debates, parece que ésta solo se pudiera aprobar en el caso de que, de no
llevarse a cabo y el Estado esperara a sufrir un ciberataque, éste hubiera perdido
cualquier oportunidad de responder ante los efectos del mismo (la relacion
causa-efecto debe estar muy justificada).

Relacionado con la “legitima defensa” también estaria el principio de
inmediatez. El requisito de “inmediatez” (a diferencia de la exigencia de la
inminencia) distingue un acto de legitima defensa de la mera represalia. Si la
“inminencia” plantea discusiones, la “inmediatez” lo es méas ante el tiempo que
puede transcurrir hasta que se descubran los efectos y la identificacion de los
culpables. Esto se debe a que los efectos de los ciberataques no siempre seran
conocidos de inmediato y por lo tanto no sera facil verificar si se ha recurrido al
“uso de la fuerza” que determine una respuesta del tipo “legitima defensa”.

De cualquiera de las maneras la legitima defensa estara siempre limitada por los
principios de necesidad, proporcionalidad y distincién; segin las normas del
DIH.

f) Principio de necesidad y proporcionalidad.

La ciberguerra puede ser un medio recurrente para los actores que se enfrentan
a oponentes con los que existe una gran desequilibrio en recursos militares
(personal, material, tecnologia, etc). Esta asimetria de medios, también puede
completarse con una asimetria de valores provocando que la ciberguerra sea
parte de una “guerra sin restricciones”.

Estas acciones deben responder al principio de necesidad de tal forma que se
consiga un equilibrio entre las necesidades de la guerra y los condicionamientos
humanitarios. En definitiva, se aplicaran ciberataques de tal grado que sus
efectos sean los minimos necesarios para conseguir el objetivo deseado, que es
hacer que el enemigo cese en sus acciones.
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La proporcionalidad hace referencia a la prohibicion de armas y métodos que
causen en las personas civiles y a sus bienes, o a ambos a la vez, dafios excesivos
con respecto a la ventaja militar concreta y directa prevista. Tras esta afirmacion
se plantea dos cuestiones:

e Si hay alguna limitacion o prohibiciéon en cuanto a las ciberarmas. Todo
parece apuntar que los efectos seran el factor que las delimite. Asi pues, el
alcance, duracién e intensidad sera el minimo que haga al agresor desistir
de sus acciones. No obstante, si la respuesta en forma de ciberataques, no
fueran suficientes para detener la aptitud violenta del agresor (porque
técnicamente no le afectan debido a que dispone de contramedidas que les
hace inmunes), se podria hacer uso de acciones cinéticas.

e El término “excesivo” no ha sido cuantificado. A pesar del comentario
contradictorio del CICR, los expertos consideran que solo se autorizan los
dafios colaterales cuando la anticipacién concreta y directa de la ventaja
militar es suficiente respecto al ataque en su conjunto[36].

g) Participacion directa en las hostilidades.

La participacion directa en las hostilidades es otra cuestion que genera
numerosas controversias en las nuevas formas de actuaciéon en los conflictos
(Articulos 51.3 del Protocolo adicional Iy 13.3 del Protocolo adicional II).

Los civiles (a veces de forma individual tipo “lobo solitario”) podrian llevar a
cabo ciberataques que tengan relacion directa con las hostilidades, con los
efectos ocasionados y a favor de una de las partes, por simpatizar con ellas.

El problema de estas acciones es la variable “tiempo”. Los expertos,
mayoritariamente, consideran que la participacion comprende desde el
momento de la preparacion de la mision hasta el final de la participacién activa.
Asi, Rodriguez-Villasante afirma que “el caracter directo de la intervencion se
extiende a la preparacion o al retorno desde el lugar atacado[37]. Relacionado
con esto, durante los conflictos de Irak y Afganistan se ha puesto de moda el
concepto de “puerta giratoria” o “revolving door”, es decir, aquellos individuos
que en un momento determinado deciden participar de forma activa en el
conflicto. Por ejemplo, un individuo, que movido por un sentimiento de odio,
prepara un IED y lo coloca al paso de una patrulla. En este caso su intervencion
comprenderia desde que prepara la bomba hasta que vuelve a su domicilio.

De la misma manera puede ocurrir con los ciberataques. Asi, un hacker puede
preparar un virus para ser introducido en el sistema informético que controla
los procesos de una planta de depuraciéon de aguas y que, al cabo de unos dias,
provoque muertos por envenenamiento entre la poblacion. El inicio de la
participacion directa lo definiria el momento en que empieza a disenar el virus
informatico, sin embargo el final no queda claro. Se podria decir que acaba
cuando lanza el virus, aunque los efectos se manifiesten después. Cabe también
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preguntarse si se le podria atacar, en el momento de conocer los efectos, aunque
haya pasado ya un tiempo.

La mayoria del GIE acord6 que los civiles retienen su estado civil, incluso si
participan directamente en las hostilidades cibernéticos. Otros, como T. Ruys
afirman que una vez han cesado sus actividades, habrian recuperado su estatus
de civiles y soOlo cabria detenerles y en ningin momento podrian ser
atacados[38].Sin embargo, podriamos estar ante un abuso flagrante del estatuto
de personas civiles[39].

Conclusiones

Las TIC, en su aplicacion al ciberespacio, han contribuido enormemente a la
globalizacion y han supuesto una gran revolucion en nuestra forma de vida. Los
progresos y comodidades que nos ha traido el ciberespacio han hecho que se
conciba como un “lugar” donde las variables espacio y tiempo no se contemplan.

Pero estos logros sumados a la ausencia de fronteras y la dificultad de
localizacion de los autores de un hecho; han favorecido que los delincuentes y
terroristas estén contemplando al ciberespacio como “su paraiso” donde
trasladarse para continuar con gran impunidad sus fechorias.

A lo largo de este trabajo se ha visto que, frente a un uso malvado del
ciberespacio, existe un vacio legal sobre ciertos usos en la red y que por tanto
hay que regularlo desde el equilibrio en los principios de libertad y seguridad.
La autorregualcion no cumple las expectativas a largo plazo y puede ser una
solucion, en tanto en cuanto, los Estados y la Comunidad Internacional, a través
de expertos juristas y relacionados con las TIC, puedan alcanzar acuerdos
globales.

El ciberespacio, como “bien de interés publico global”, requerira de normas que
sean aprobadas con el mayor consenso. La seguridad en el ciberespacio no se
limita a un mero aspecto técnico de la misma, sino que sobre él descansan
importantes pilares de la economia y la seguridad de una naciéon. Ademas no es
un problema s6lo del Estado ya que un gran ntimero de infraestructuras criticas
son controladas por las empresas privadas y esto provoca que la seguridad
informatica sea una de sus maximas preocupaciones debido a que son
depositarias de un gran numero de aspectos que conforman el puzzle del
bienestar de los ciudadanos.

En las relaciones internacionales también el ciberespacio juega un papel
destacable, configurandose como un nuevo escenario de confrontaciéon. La
ciberguerra parece confirmarse como una nueva forma de llevar a cabo un
conflicto, a tenor de los hechos conocidos (Estonia, Stuxnet, etc) y de las
respuestas de los gobiernos (Computer Emergency Response Team (CERT),
ciberejercitos, etc.). Pero también puede ser un recurso de actores, estatales y no
estatales, ante un enemigo superior en armamento convencional, ayudando a
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completar el concepto de “asimetria”. Asi, ésta podria ser una de las causas de
que se vea con dificultad llegar a un consenso en esta materia.

Ante esta falta de voluntad nos podemos ver ante un conflicto y sobre el que
trataremos de aplicar el DIH. Una solucién a este problema ha sido el Manual
de Tallin que no hace méas que confirmar que, si dificil era en muchos casos
aplicar la Carta y el DIH a los conflictos convencionales, ahora las
caracteristicas intrinsecas del ciberespacio; no hace méas que complicar mas el
asunto y ahondar més en el problema.

Desde una breve interpretacion de la aplicacion del DIH a la ciberguerra , se ha
podido constatar que existen importantes problemas pendientes: La dificultad
de identificar actores y responsabilidades, el uso de la fuerza y la legitima
defensa basada en los efectos, el problema de saber diferenciar bienes de interés
civil y militar ante la interconexion de la red, la participacion directa en las
hostilidades en la ciberguerra, entre otras; no hacen mas que corroborar la
sensacion de falta de legislacion.

El mayor reto que tienen los juristas es tratar de ordenar el uso pacifico de todos
aquellos avances tecnologicos para evitar asi un mal uso del ciberespacio. El
tiempo pasa y la no experiencia empirica de un ciberataque con consecuencias
fisicas pudiera no estar tan lejos en el tiempo.

Jesus Reguera Sanchez es comandante del Ejército de Tierra y Mdster en
Estudios Estratégicos y Seguridad Internacional por la Universidad de
Granada
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