GUIA DOCENTE DE LA ASIGNATURA

TEORIA DE NUMEROS Y CRIPTOGRAFIA Curso 2018-2019

(Fecha ultima actualizacién: 18/05/2018)
(Fecha de aprobacién en Consejo de Departamento: 22/05/2018)

MODULO MATERIA CURSO SEMESTRE | CREDITOS TIPO
Complementos de | Teoria de Nimeros y o o :
Algebra Criptograffa 40 20 6 Optativa

DIRECC;ION COMPLETA DE CONTACTO PARA
PROFESORESY TUTORIAS (Direccién postal, teléfono,
correo electrénico, etc.)

E. Aznar:

Dpto. de Algebra, 22 planta, Seccién de
Matematicas, Facultad de Ciencias.
Despacho n2 30.

Correo electrénico: eaznar@ugr.es

. - w . F. J. Lobillo

e E A : Parte | “Te 7
Ngrr::]:risuznar Garcia: Parte | “Teoria de Dpto. de Algebra, ETSIIT, 22 planta,

e Fco. Javier Lobillo Borrero: Parte Il Despacho n? 13. jlobillo@ugr.es
Criptografia HORARIO DE TUTORIAS Y/O ENLACE A LA

PAGINA WEB DONDE PUEDAN
CONSULTARSE LOS HORARIOS DE
TUTORIAS®™

Las horas de tutorfa pueden consultarse en
https://oficinavirtual.ugr.es
en el apartado Ordenacién Docente.

OTROS GRADOS A LOS QUE SE PODRIA

GRADO EN EL QUE SE IMPARTE OFERTAR

Grado en Matematicas Fisica e Informéatica

PRERREQUISITOS Y/O RECOMENDACIONES (si procede)

Tener cursadas las asignaturas Algebra I, Il y IIl.

BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL GRADO)

! Consulte posible actualizacién en Acceso Identificado > Aplicaciones > Ordenacién Docente

2 Esta guia docente debe ser cumplimentada siguiendo la “Normativa de Evaluacién y de
Calificacién de los estudiantes de la Universidad de Granada”
(http://secretariageneral.ugr.es/pages/normativa/fichasugr/ncg7121/!)
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e Introduccién a la Teoria Algebraica de NUmeros.

¢ Elementos enteros y descomposicién de ideales en extensiones.
e Factorizacién y tests de primalidad.

e Criptografia asimétrica y criptosistemas.

COMPETENCIAS GENERALES Y ESPECIFICAS

®* CGO1 - Poseer los conocimientos basicos y matematicos de las distintas materias que, partiendo de la base de la
educacion secundaria general, y apoyandose en libros de texto avanzados, se desarrollan en esta propuesta de titulo
de Grado en Matematicas.

®  (CGO2 - Saber aplicar esos conocimientos basicos y matematicos a su trabajo o vocacion de una forma profesional y
poseer las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la
resolucion de problemas dentro de las Matematicas y de los ambitos en que se aplican directamente.

e CGO3 - Saber reunir e interpretar datos relevantes (normalmente de caracter matematico) para emitir juicios que
incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética.

e CGO04 - Poder transmitir informacion, ideas, problemas y sus soluciones, de forma escrita u oral, a un publico tanto
especializado como no especializado.

e CGO5 - Haber desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores con
un alto grado de autonomia.

e CGO6 - Utilizar herramientas de busqueda de recursos bibliograficos.

®  CBI - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte
de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de
texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la vanguardia de su
campo de estudio.

e CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio.

e CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su
area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o
ética.

® (B4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

® CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia.

e CEO1 - Comprender y utilizar el lenguaje matematico. Adquirir la capacidad de enunciar proposiciones en distintos
campos de las matematicas, para construir demostraciones y para transmitir los conocimientos matematicos
adquiridos.

e CEO02 - Conocer demostraciones rigurosas de teoremas clasicos en distintas areas de Matematicas.

e CEO03 - Asimilar la definicion de un nuevo objeto matematico, en términos de otros ya conocidos, y ser capaz de
utilizar este objeto en diferentes contextos.

e CE04 - Saber abstraer las propiedades estructurales (de objetos matematicos, de la realidad observada, y de otros
ambitos) y distinguirlas de aquellas puramente accidentales, y poder comprobarlas con demostraciones o refutarlas
con contraejemplos, asi como identificar errores en razonamientos incorrectos.

e CEO0S - Resolver problemas matematicos, planificando su resolucion en funcion de las herramientas disponibles y
de las restricciones de tiempo y recursos.

e CE06 - Proponer, analizar, validar e interpretar modelos de situaciones reales sencillas, utilizando las herramientas
matematicas mas adecuadas a los fines que se persigan.

e CEO07 - Utilizar aplicaciones informaticas de analisis estadistico, calculo numérico y simbolico, visualizacion
grafica, optimizacion u otras para experimentar en matematicas y resolver problemas.
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e CEO08 - Desarrollar programas que resuelvan problemas matematicos utilizando para cada caso el entorno
computacional adecuado.

OBJETIVOS (EXPRESADOS COMO RESULTADOS ESPERABLES DE LA ENSENANZA)

Conocer las dificultades de la factorizacion no solo de enteros sino también de niimeros algebraicos.

Conocer la extension de factorizaciones a ideales.

Calculo del grupo y el nimero de clase.

Conocer las diferentes tecnologias de cifrado simétrico y las técnicas matematicas en que se fundamentan.
Conocer varios sistemas de cifrado asimétrico a partir de los problemas de teoria de ntimeros que los soportan.

TEMARIO DETALLADO DE LA ASIGNATURA

TEMARIO TEORICO:

e Tema 1. Introduccién a la teoria algebraica de nimeros. Primalidad y factorizacién.

e Tema 2. NUmeros algebraicos. Extensiones cuadraticas y ciclotémicas. Factorizacién de
enteros algebraicos y de ideales. Grupo y numero de clase.

¢ Tema 3. Criptosistemas simétricos. Cifrados de bloque y flujo.

e Tema 4. Criptosistemas asimétricos. RSA, DH y ECDH

BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL:

¢ Neal Koblitz. A Course in Number Theory and Criptography. 2nd edition. Graduate Text in
Mathematics, 114. Springer, 1994.

¢ |. Neven, H. S. Zuckerman and H. L. Montgomery. An introduction to the Theory of Numbers.
John Wiley & Sons 1991.

e lan Stewart and David Tall. Algebraic Numer theory and Fermat's Last Theorem. A.K. Peters
2002.

¢ Hans Delfs and Helmut Knebl. Introduction to Cryptography. Principles and Applications. 3rd
edition. Information Security and Cryptography. Springer, 2015.

BIBLIOGRAFIA COMPLEMENTARIA:

e XXXX
e XXXX
e XXXX
o XXXX

ENLACES RECOMENDADOS

Cumplimentar con el texto correspondiente en cada caso

METODOLOGIA DOCENTE

La metodologia docente a seguir en la materia (6 ECTS=150 h) constara de aproximadamente:

e Un 40% de docencia presencial en el aula (60 h.).
*  Un 50% de estudio individualizado del alumno, busqueda, consulta y tratamiento de informacién, resolucion de
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problemas y casos practicos, y realizacion de trabajos y exposiciones (75h.).
*  Un 10% para tutorias individuales y/o colectivas y evaluacion (15h).

Las actividades formativas se desarrollaran desde una metodologia participativa y aplicada que se centra en el trabajo del
estudiante (presencial y no presencial/individual y grupal). De entre las actividades formativas disefiadas para el grado
(desarrolladas en el punto 5.1.) y encargadas de organizar los procesos de enseflanza y aprendizaje (leccion magistral,
actividades précticas, seminarios o talleres, actividades individuales/grupales y las tutorias académicas), la materia
desarrollara aquéllas actividades que mas se adecuen a los contenidos y competencias a adquirir por el alumnado.

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE
LA CALIFICACION FINAL, ETC.)

La evaluacién de la asignatura en la convocatoria ordinaria se basara en las siguientes pruebas:

e Examen. El examen final de la asignatura serd un examen escrito que comprendera
ejercicios relativos a los contenidos incluidos en el temario oficial. Este examen se realizara
tanto en la convocatoria ordinaria como en las extraordinarias. Supondra el 25% de la nota
final

e Cuestionario. Un minimo de 20 preguntas de opcién multiple. Supondra el 15% de la nota
final.

e Ejercicios. Relaciones de ejercicios personalizados que los alumnos deberan resolver y
entregar a los profesores para su correccién. Se podra pedir a los alumnos que defiendan
presencialmente estos ejercicios. Estos ejercicios supondran el 60% de la calificacién final

Aquellos alumnos que obtengan calificacién suficiente con los ejercicios y cuestionario no tendran
que hacer el examen si no lo desean. La entrega de ejercicios y la realizacién del cuestionario sf
son obligatorios.

En las convocatorias extraordinarias se evaluara con el mismo método, dando un periodo extra a
los alumnos para la entrega de los ejercicios personalizados.

El sistema de calificaciones se expresard mediante calificacion numérica de acuerdo con lo establecido en el art. 5 del R. D
1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y el sistema de calificaciones en las
titulaciones universitarias de caracter oficial y validez en el territorio nacional.

Todo lo relativo a la evaluacion se regira por la Normativa de evaluacion y calificacion de los estudiantes vigente en la
Universidad de Granada, que puede consultarse en: Normativa de Evaluacion y Calificacion de los Estudiantes de la UGR.

DESCRIPCION DE LAS PRUEBAS QUE FORMARAN PARTE DE LA EVALUACION UNICA FINAL
ESTABLECIDA EN LA “NORMATIVA DE EVALUACION Y DE CALIFICACION DE LOS ESTUDIANTES DE LA
UNIVERSIDAD DE GRANADA"

Este modelo de evaluacién consistird en el cuestionario, que ponderard al 20%, el examen, que
ponderara al 40%, junto con unos ejercicios personalizados, ponderables en un 40%, que serdn
propuestos en el examen y para los que los alumnos dispondran de un maximo de dos dias
naturales.

INFORMACION ADICIONAL
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