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RESUMEN

En este trabajo se estudia la criptografia asimétrica basada en cur-
vas elipticas, sus protocolos criptogréficos y se explica el programa
informatico desarrollado para trabajar con curvas elipticas y esque-
mas criptogréficos.

Primero se estudian las curvas elipticas sobre un cuerpo arbitra-
rio y se particulariza a cuerpos finitos. Posteriormente, se introduce
la criptografia de llave ptublica con curvas elipticas y se tratan cues-
tiones de seguridad y de implementacién ademds de ejemplos de
esquemas criptogréficos. Finalmente, se explica el proceso de disefio,
implementacién, testeo y documentaciéon del programa informéatico
desarrollado.

Palabras clave: teoria de curvas elipticas, criptografia asimétrica,
criptografia con curvas elipticas, cuerpos finitos, protocolos cripto-
graficos.






ABSTRACT

In this project, it is studied elliptic curve theory, its application in
cryptography and elliptic curve cryptographic protocols. It is also
explained the computer programm we have developed in this field.

Every main topic is going to be explained briefly starting with el-
liptic curve theory.

ELLIPTIC CURVE THEORY

First, an elliptic curve is defined and some concepts related to such
as rational points, discriminant, point at infinity or base field. Some
examples of elliptic curves over the field of real numbers and their
graphs are given.

Then, the general Weierstrass equation shown in the elliptic curve
definition is simplified by changes of variable depends on the base
field characteristic. If the characteristic is different from two or three,
the general equation can be replaced with the short Weierstrass equa-
tion. The simplified equation for elliptic curves with base field of
characteristic two is given as well.

After that, the chord-and-tangent method is explained. This is a
geometric method, given two points on an elliptic curve, to produce
a third point on the curve. The basic idea of this method is drawing
the line between the two points, taking the point on the elliptic curve
which intersect this line and reflecting this last point over the x-axis.
If the two points given are the same, the method changes slightly.

An addition law for the set of points of an elliptic curve with
explicit algebraic formulas are given by inspiring in the chord-and-
tangent method. Only the formulas for the elliptic curves defined
over a field with characteristic different from two or three are given.
Later, we will show the formulas for elliptic curve defined over the
finite field with characteristic two.

After proving these formulas define a valid binary operation, we
prove the first theorem. This result affirms that the set of points of an
elliptic curve with this composition law forms an abelian group. The
fact that the set of rational points with this law is a group, is a first
step to apply elliptic curves in cryptography.

The next step is the double-and-add method. This algorithm allows
to compute the addition of a point to itself much more efficient than
the naive method in some base fields such as the finite fields.

Then, projective space is introduced as a quotient space. It is con-
sidered the equivalence classes, called projective points, and it is de-
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fined some concepts such as line at infinity, points at infinity projec-
tive form of a Weierstrass equation and projective coordinates.

After this, endomorphisms of elliptic curves are studied. The con-
cept of endomorphism is defined and a simplified representation
with rational functions is given for endomorphisms of an elliptic
curve defined over a base field whose characteristic is different from
two or three. Then, some key concepts such as the degree or the
separability of an endomorphism are defined. After these definitions,
some results about endomorphisms are proved: a characterization of
separability, some relations between the degree and the kernel of an
endomorphism, the surjectivity of endomorphisms, the separability
of the multiplication endomorphism and a technical result about the
sum of endomorphisms.

Torsion points and torsion subgroups are the next step to be stud-
ied. The previous results are used in order to prove a crucial theorem
about the structure of torsion subgroups. In this proof, the multi-
plication endomorphism and the structure theorem for finite abelian
groups play important roles.

It is possible to associate an endomorphism of an elliptic curve to a
matrix with integers entries thanks to this theorem. The target is com-
puting the degree of an endomorphism by using the determinant of
the associate matrix. This simplification allows to compute the degree
of a linear combination of endomorphisms which will be necessary
to prove Hasse’s theorem.

In order to prove the previous simplification, it is necessary the
Weil pairing. This pairing between the product of torsion subgroups
and the group of nth roots of unity has many useful properties. By
using these properties, it is computed the degree of a linear combina-
tion of endomorphisms.

We move forward and we consider elliptic curves over finite fields.
These curves are the ones which are used in public-key cryptography.

We start with a special case of the previous general theorem about
the subgroup structure, but in this case it is applied to elliptic curves
over finite fields.

Algebraic formulas for the addition law are given for elliptic curves
over finite fields with characteristic two. The concept of supersingu-
larity arises in this kind of elliptic curves.

Then, a well-known example of endomorphism of elliptic curves
over finite field is shown, the Frobenius endomorphism. Some prop-
erties about the Frobenius endomorphism are proved. These results
are about its separability, its degree or the relation between the group
of rational points and the kernel of a Frobenius endomorphism vari-
ant.

By using almost all the results proved since the beginning, Hasse’s
theorem is proved. The most crucial results used in the proof are the
identification between the group of rational points and the kernel of
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a Frobenius endomorphism variant, the separability of this endomor-
phism, the relation between the kernel and the degree of an endo-
morphism, and last but not least the Weil pairing which simplified
the degree computation of a linear endomorphism combination.
Elliptic curve theory is left and we continue with its application in

cryptography.
ELLIPTIC CURVE CRYPTOGRAPHY

To begin with, we discuss the intractable problems which some
public-key schemes are based on. These are the integer factorization
problem and the discrete logarithm problem. System examples based
on each problem are RSA and elliptic curve systems.

An estimation of the key sizes for RSA and elliptic curve systems
is shown for different security levels. This estimation demonstrates
that elliptic curve systems need smaller parameters rather than RSA
for the same level of security. In fact, private-key operations for el-
liptic curve cryptography are more efficient than for RSA, although
public-key operations for RSA are faster than for ECC. Anyway, el-
liptic curve cryptography can be very useful in environments with
power consumption, storage, operations or processing power limited
thanks to its smaller parameters.

Then, the elliptic curve discrete logarithm problem is defined. The
security of elliptic curve public-key cryptosystems depends on the
hardness of this problem. Therefore, the most important attacks on
the discrete logarithm problem are considered such as Pollard’s rho
algorithm, Pohling-Hellman algorithm and isomorphism attacks. For
each one of the attacks presented, conditions over the discrete loga-
rithm problem are given in order to resist these attacks.

In order to describe elliptic curve cryptographic protocol later, some
elements must be described before. One of them is the domain pa-
rameters. These parameters describe an elliptic curve, the finite field
which the elliptic curve is defined over, a base point and the order of
the point. The other one is the key pair. It is described the generation
of the public and private key, which it is based on the elliptic curve
discrete logarithm problem.

Some examples of elliptic curve cryptography protocol are given.
The first one is a key-agreement protocol, the Elliptic Curve Diffie-
Hellman. This procedure allows two participants to securely exchange
a point on an elliptic curve, although none of them initially knows the
point. The second protocol is a digital signature scheme, the Elliptic
Curve Digital Signature Algorithm. This procedure allows a partici-
pant to sign a digital document and another participant to verify the
signature is valid.

Later, the computer developed programm is described. It has been
written in python 3 and it hasn’t used any external library in its logic,
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although some external libraries have been used to generate the doc-
umentation and to test the software.

It is split in four main modules: elemental arithmetic, finite fields,
elliptic curves and cryptographic schemes. The first module imple-
ments the integers modulo a prime and polynomials with integers
coefficients. The second module implements the element of a finite
field and the arithmetic operations in these fields. The third mod-
ule implements the group of points of some kind of elliptic curves
such as elliptic curve the field of rational numbers and elliptic curves
over finite field of characteristic different from two and three and of
characteristic two. The last module implements the Elliptic Curve
Diffie-Hellman and Elliptic Curve Digital Signature Algorithm proto-
cols. There is an additional module which contains a list of common
parameters domain used in real-world applications.

A complete programm documentation with many examples of us-
age has been attached. The documentation has been written in HTML
with the help of the sphinx library to provide an user-friendly dy-
namic way to show all the functions, classes and modules and how
they interact.

All the functionality has been tested, not only with unit tests but
also with property-based tests. It is described the ideas behind property-
based testing which is extremely powerful in application with many
algebraic elements like ours. The library hypothesis has been used to
write this kind of tests.

In the last chapter, conclusions are included about the project and it
is discussed some ways of future development such as identity based
cryptography, hyperelliptic curves or a more deep study about the
attacks on the elliptic curve discrete logarithm problem.

Keywords: elliptic curve theory, public-key cryptography, elliptic
curve cryptography, finite fields, cryptographic protocols.
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INTRODUCCION

1.1 CONTEXTUALIZACION

Las curvas elipticas han sido estudiadas por los mateméticos desde
la antigtiedad y se han utilizado para resolver un abanico variado de
problemas. Un ejemplo es el problema de los ntimeros congruentes
que pregunta por la clasificacién de los enteros positivos que apare-
cen como el aréa de un triangulo rectdngulo cuyos lados sean ntime-
ros racionales. Otro ejemplo ha sido el Ultimo Teorema de Fermat que
afirma que la ecuaciéon x™ +y™ = z™ no tiene soluciones no triviales
para x,y y z cuando n es mds grande que 2.

La aplicacién de las curvas elipticas en la criptografia vino mucho
después. En 1985, Neal Koblitz y Victor Miller propusieron indepen-
dientemente utilizar las curvas elipticas para disefiar sistemas crip-
togréficos de llave publica. Desde entonces, se han publicando una
gran cantidad de estudios sobre la seguridad y la eficiencia de las
implementaciones de la criptografia con curvas elipticas. A finales
de la década de los 9o, los sistemas con curvas elipticas empezaron
a recibir aceptaciéon comercial cuando organizaciones de estdndares
acreditadas especificaron protocolos con curvas elipticas y comparfifas
privadas incluyeron dichos protocolos en sus productos de seguridad.

Recientemente, se ha comenzado a investigar el uso de curvas hi-
perelipticas, una generalizaciéon de las curvas eliptipcas, para apli-
carlas a sistemas criptograficos de llave publica. Sin embargo, estos
sistemas son menos seguros o son menos eficientes que los sistemas
que usan curvas elipticas.

Uno de los principales problemas al que se enfrenta la criptografia
con curvas elipticas, y los principales criptosistemas de llave ptblica,
son los ordenadores cudnticos. En 1994, Shor presenté un algoritmo
para un ordenador cudntico capaz de calcular logaritmos discretos y
factorizar enteros, principales problemas matemaéticos en los que se
basa la criptografia de llave ptblica, de forma eficiente. Sin embargo,
hasta la fecha no se ha podido construir un ordenador cuédntico con la
capacidad suficiente para resolver instancias de estos problemas no
triviales.

1.2 PROBLEMA A ABORDAR

El problema abordado ha sido la realizacién de un estudio teérico-
préctico sobre las curvas elipticas en criptografia y la implementacion
de diversos protocolos criptograficos con curvas elipticas.
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INTRODUCCION

En el estudio tedrico, se abarca la teoria de curvas elipticas desde
un punto de vista formal y riguroso. En primer lugar, se tratan las
curvas elipticas sobre un cuerpo arbitrario y posteriormente se parti-
culariza a curvas elipticas sobre cuerpos finitos.

Noétese que un estudio exhaustivo sobre la teorfa de curvas elip-
ticas hubiera sido inviable debido a la enorme extensién que cubre
este campo. Serge Lang, autor de esta materia, escribi6 en la introduc-
cién de uno de sus libros: «It is possible to write endlessly on elliptic
curves». Por ello, hemos elegido la parte méas representativa de esta
materia en relacion con su aplicacion en la criptografia.

En el estudio practico, se introduce la criptografia de llave ptblica
con curvas elipticas y se hace énfasis en cuestiones de seguridad y de
implementaciéon ademds de explicar algunos ejemplos de esquemas
criptograficos con curvas elipticas. Andlogamente al estudio tedrico,
la criptografia con curvas elipticas es un campo muy amplio y de
la multitud de aspectos técnicos presentes hemos abarcado los mas
cruciales.

Por ultimo, se ha desarrollado un programa informatico que im-
plementa diversos protocolos criptograficos con curvas elipticas y asi
aplicar el estudio tedrico-préctico realizado. Este programa también
permite hacer célculos con curvas elipticas y cuerpos finitos y ha sido
ampliamente testado y bien documentado.

1.3 TECNICAS MATEMATICAS E INFORMATICAS

Las principales dreas matematicas junto con los conceptos y resul-
tados utilizados se han recogido en la tabla 1.

Por otro lado, las herramientas de la ingenieria informética emplea-
das se han recogido en la tabla 2.

Estas tablas no pretenden ser exhaustivas, sino mostrar una idea
de los conocimientos que han servido de base para hacer un estudio
sobre la criptografia con curvas elipticas. Los conceptos, resultados y
técnicas obtenidas en el trabajo no estdn presentes en estas tablas.

Como todas las herramientas listadas en las tablas 1 y 2 se explican
en las ensefianzas del doble grado, no volveremos a explicar dichas
herramientas y nos limitaremos a utilizarlas, haciendo énfasis en los
nuevos conceptos, técnicas y resultados.

1.4 CONTENIDO DE LA MEMORIA

En el capitulo 3 se realiza el estudio matematico-tedrico sobre cur-
vas elipticas. Incluye el desarrollo de la teoria bésica en el aparta-
do 3.1, los puntos de torsién se abarcan en el apartado 3.2 y por ulti-
mo se particulariza la teoria de curvas elipticas sobre cuerpos finitos
en el apartado 3.3.



1.4 CONTENIDO DE LA MEMORIA

AREAS MATEMATICAS

CONCEPTOS O RESULTADOS

Teoria de nimeros

Teoria de cuerpos

Teoria de grupos

Geometria algebraica

Los anillos de enteros médulo un entero
positivo, el algoritmo extendido de Eucli-
des y el teorema chino del resto.

Conceptos como la caracteristica o la
clausura algebraica de un cuerpo y los
cuerpos finitos y el automorfismo de Fro-
benius.

Conceptos como el orden, la suma direc-
ta, el logaritmo discreto, los homomorfis-
mos entre grupos o el nicleo de un ho-
momorfismo y teoremas como el primer
teorema de isomorfia, el teorema de la-
grange para el orden de un grupo o el
teorema de estructura para grupos abe-
lianos finitos y los grupo de las raices de
n-ésimas de la unidad unidad y los gru-
pos ciclicos finitos.

El concepto de curva, el espacio afin y el
espacio proyectivo.

Tabla 1: Principales herramientas matemaéticas utilizadas.

AREAS INFORMATICAS

CONCEPTOS O TECNICAS

Criptografia

Teoria de la computaciéon

Programacion

Criptografia simétrica, asimétrica e hi-
brida y sus conceptos como criptosiste-
ma, llave, cifrado, firma digital, proto-
colo criptogréfico o funcién hash.

Complejidad temporal y su clasifica-
cion en clases, notacion O para el ané-
lisis de algoritmos y nociones como la
intractabilidad o el caso promedio.

Disefio orientado a objetos (conceptos
como clase, herencia o clase abstrac-
ta), desarrollo de pruebas o documen-
tacion.

Tabla 2: Principales herramientas informaticas utilizadas.
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En el capitulo 4 se realiza el el desarrollo informatico sobre cripto-
grafia con curvas elipticas. Incluye una introduccién sobre criptogra-
fia asimétrica con curvas elipticas en el apartado 4.1, se explican diver-
sos protocolos criptograficos con curvas elipticas en el apartado 4.2
y por ultimo en el apartado 4.3 se abarca el programa desarrollado
para trabajar con curvas elipticas y protocolos criptogréficos.

Finalmente, el capitulo 5 contiene las conclusiones y las vias futu-
ras. La bibliografia utilizada se abarca en la pdgina 53. Ademds se
incluye en el anexo un breve andlisis del cifrado de diversas pédginas
web de la Universidad de Granada en el capitulo ??.

1.5 PRINCIPALES FUENTES

Las principales fuentes consultadas han sido [1], [2], [3] ¥ [4]. Sin
embargo, un listado mas completo de todas las fuentes consultadas
pueden encontrar en la pagina 53.

consultadas han sido muchas y muy variadas, sin  embargo nos

a citar s6lo un nuimero minimo de las mismas bien en forma de

bien

en formato de pagina Web.
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OBJETIVOS DEL TRABA]JO

Los objetivos inicialmente previstos eran:

» Realizar un estudio en profundidad de las curvas elipticas sobre
cuerpos finitos y la aritmética de sus puntos.

» Implementar algoritmos para trabajar con la aritmética del gru-
po de una curva eliptica.

» Implementar protocolos criptograficos basados en curvas elipti-
cas.

Para alcanzar el primer objetivo, estudiamos primero el caso ge-
neral, esto es, curvas elipticas sobre un cuerpo arbitrario, y depués
particularizamos a cuerpos finitos. Como la teoria de curvas elipticas
es muy extensa, no hemos podido abarcar todo lo que nos hubiera
gustado y hemos tenido que elegir la parte mds representativa de
esta materia en relacion con su aplicacion en la criptografia.

Para alcanzar los dos objetivos relacionados con la implementacion,
previamente realizamos un estudio sobre la criptografia asimétrica
con curvas elipticas, haciendo énfasis en los algoritmos y procedi-
mientos que contiene y sus protocolos criptograficos. Andlogamente
al caso anterior, tuvimos que seleccionar los aspectos mas importan-
tes de la criptografia asimétrica con curvas elipticas debido a la mul-
titud de detalles técnicos presentes en este campo.

Con este conocimiento, desarrollamos un programa informatico ca-
paz de operar con el grupo de puntos de una curva eliptica y trabajar
con protocolos criptogréficos. Para ello también tuvimos que imple-
mentar la aritmética modular entre enteros y polinomios y la aritmé-
tica de cuerpos finitos. Los protocolos criptograficos implementados
y utilizados en aplicaciones reales han tenido en cuenta una multitud
de detalles técnicos relacionados con la eficiencia y la seguridad, de
los cuales solo los més cruciales han sido tenido en cuenta en nuestra
implementacién particular.

En la tabla 3 mostramos los objetivos finalmente alcanzados y el
apartado de la memoria donde se trata cada objetivo.

Por otro lado, la tabla 4 muestra las materias del Doble Grado en
Matematicas e Ingenieria Informatica més relacionadas con el trabajo.

Agregar:  Hemos organizado la
parte tedrica con el
objetivo de llegar al

Teorema de Hasse; de esta
forma introducimos los
conceptos  fundamentales de
la teoria de curvas
elipticas y llegamos a un
resultado que consideramos
fundamental. Conceptos vy
tecnicas que, por otro lado,
nos serviras de base para la
parte algoritmica.
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6

OBJETIVOS DEL TRABAJO

OBJETIVO ALCANZADO

LOCALIZACION

Realizar un estudio en profundidad de las cur-
vas elipticas y la aritmética de sus puntos y par-
ticularizarlo a curvas elipticas sobre cuerpos fi-
nitos.

Realizar un estudio sobre la criptografia asimé-
trica con curvas elipticas, incluyendo algunos
de sus algoritmos y protocolos mds importan-
tes.

Implementar algoritmos para trabajar con la
aritmética modular de enteros y polinomios, de
cuerpos finitos y del grupo de una curva elipti-
ca.

Implementar protocolos criptograficos basados
en curvas elipticas.

Capitulo 3

Seccién 4.1

Seccién 4.3

Seccion 4.3

Tabla 3: Objetivos alcanzandos.

Algebra I, 11, TIL +Calculo |
Geometria I, II. Il

Curvas y superficies.

Algebra conmutativa computacional.
Teoria de ntimeros y criptografia.
Fundamentos de programacion.
Metodologia de la programacion.
Estructura de datos.

Algoritmica.

Fundamentos de ingenieria del software.
Modelos avanzados de computacion.
Programacion y disefio orientado a objetos.

Seguridad y protecciéon de sistemas informéticos.

y

Tabla 4: Materias del doble grado relacionadas con el trabajo.
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DESARROLLO MATEMATICO

En este capitulo haremos el estudio matemético de la teoria de
curvas elipticas. En el apartado 3.1 se desarrolla la teorfa bésica, los
puntos de torsién son tratados en el apartado 3.2 y por tltimo se
particulariza la teoria de curvas elipticas sobre cuerpos finitos en el
apartado 3.3.

Las principales referencias utilizadas para el desarrollo matemético
han sido sido [1], [2] y [3].

3.1 TEORIA BASICA DE CURVAS ELIPTICAS

En este apartado se tratardn las ecuaciones de Weierstrass, las ope-
raciones de adiccién y duplicacién, los puntos proyectivos, los endo-
morfismos de curvas elipticas y la estructura de los puntos de torsién.

Las principales referencias utilizadas en este capitulo han sido [1]

y [2].
3.1.1  Definicién de curva eliptica

La siguiente definicién la simplificaremos posteriormente.
Definicién 3.1
Una curuva eliptica E se define por una una ecuaciéon de la forma
5 2 _ 3 2
E:y”+aixy +azy =x° + axx” + agx + ag (1)

donde aj, a3, a3,a4,a6 € Ky A #0, siendo A el discriminan-
te de E y definiéndose como:

A =-—d3ds—8d3 —27dZ+9d2dads

d = a% +4ay

ds =2a4+4ay (2)
de = a% +4ag

ds =a?ag+4ara6—ajazas+azal —az

Si L es una extension del cuerpo K, entonces el conjunto
de puntos L-racionales de E es E(L) = {co}U{(x,y) € LxL:
y2 + aixy + azy = x3 + axx? + asx + agl.

Nota 3.2 (comentarios de la definicion 3.1).

quitar

espacio
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8 DESARROLLO MATEMATICO

= La ecuacion (1) se conoce como la ecuacion de Weierstrass.

» Diremos que E estd definida sobre K y lo notaremos E/K. A K lo
llamaremos cuerpo base.

= La condicién A # 0 asegura que la curva eliptica no tenga pun-
tos singulares, esto es, puntos que anulen las derivadas parciales
de la funcién polinomica

f(X/H) :Uz +aixy +asy *Xa — azxz — aQ4X — Qg

asociada a la curva eliptica. Esto asegura que no haya puntos
en los que la curva tenga dos o mads rectas tangentes. (italica!)

= El punto oo lo llararemos punto del infinito. Es el tnico punto
en la recta del infinito que satisface la forma proyectiva de la
ecuacion de Weierstrass (véase apartado 3.1.5).

Ejemplo 3.3 (curvas elipticas sobre R). Consideramos las curvas elip-
ticas:

Eqy: yz =x>—x
Es :y2 =x3+x
definidas sobre el cuerpo R de los nimeros reales. Los puntos E;(R)

y E2(R) se han representado en la figura 1. Esta figura se ha tomado
de [2].

N
b

y y
2
4
1 2
@ C
1 -2
4
-2

(@ E:y?=x3—x (b) E2:y? =x3+x

Figura 1: Curvas elipticas sobre R
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3.1 TEORIA BASICA DE CURVAS ELIPTICAS

3.1.2  Ecuaciones de Weierstrass simplificadas

Nuestro objetivo es transformar la ecuacién (1) por una ecuacién
mas sencilla. En este apartado veremos varias transformaciones se-
gun la caracteristica del cuerpo base.

Definicién 3.4
Dos curvas elipticas E1 y E, definidas sobre K y dadas por las
ecuaciones de Weierstrass:

Eq :y2+a1xy+a3y = x3 4+ axx? + asx + ag

Ex:y?+ajxy+aty =x3 +ayx? + ajx +al

se dicen que son isomorfas sobre K si existen u,1,s,t € K, u # 0,
tal que el cambio de variables lineal

(x,y) — (u2x~|—r,u3y +uzsx+t) (3)

transforma la ecuacién E; en la ecuacién E,. La transforma-
cion (3) se llama un cambio de variables admisible.
aqui
El cambio de variables (3) es el tinico que deja «fijo» el punto del
infinito y preserva la forma de la ecuaciéon de Weierstrass. No vamos
a entrar en mds detalle, pero puede consultar [3, prop. III.3.1b] para
mas informécion.
Una ecuacion de Weierstrass

E:y2+a1xy+a3y :x3+a2x2+a4x+a6

puede simplificarse considerablemente aplicando cambios de varia-
bles admisibles. Veamos el caso en el que la caracteristica del cuerpo
base no es ni 2 ni 3.

Lema 3.5
Si char(K) # 2, 3, entonces el cambio de variables admisible

x—3a%—12a2 y—3arx a?+4a1a2—12a3
(X/U) = 7 —
36 216 240
transforma E en la curva
y?=x>+ax+b (4)

donde a,b € K. El discriminante de esta curva es A =
—16(4a3 +27b2).

Demostracion. Basta aplicar el cambio de variables y ver que efectiva-

mente se obtiene la expresion (4). En su lugar, veamos el proceso por
el cual se obtuvo dicha simplificacion.

alen

(Como es natural,
infty va a infty,
no resaltaremos

esto en lo que

sigue. Por esto,si
escribimos P=(x,y),
se tendrd P\neq

\infty)
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Dada la ecuacién de Weierstrass (1), sumamos en ambos lados por
(a1azx)/2+ a§/4 + (a%xz)/4 (podemos dividir por 2 ya que char(K) #
2) para completar el cuadrado:

arx a3\ _ s a?z( 2103 a3
<y+2+2) —x+<a2+4 X" +(ag+ 3 X+ a5+4

Haciendo y; =y + (a1x)/2+ a3/2, obtenemos
y3 =x3 + ahx? + ajx + al

para algunas constantes aj}, a}, a; € K. Finalmente, sustituyendo x; =
x + a5 /3 (podemos dividir por 3 ya que char(K) # 3) resulta

y% = x? +axy;+b

para algunas constante a, b € K. Para obtener el discriminante A basta
sustituir el valor de las constantes a4 = a, ag=bya; =a3 =a; =0
en (2). O

Nota 3.6 (comentarios del lema 3.5).

= Si el cuerpo base tiene caracteristica 2, la ecuacién anterior (4)
no es véalida ya que tiene puntos singulares.

» Para cuerpos base con caracteristica 3, la ecuacién anterior (4) si
es vélida, pero existan curvas que no tienen esta forma.

En la mayor parte del trabajo, desarrollaremos la teoria de curvas
elipticas utilizando la ecuacién de Weierstrass simplificada (4). Sin
embargo, como los cuerpos finitos de caracteristica dos son de espe-
cial interés en computacién, ocasionalmente sefialaremos que modi-
ficaciones son necesarias para los cuerpos base de caracteristica dos.
Veamos la primera modificacion.

Lema 3.7

Si la caracteristica de K es 2, hay dos casos que considerar. Si
a; # 0, entonces el cambio de variables admisible

2 2
2 as 3 ajas +a
(x,y) — <a1x+ a—1,a1y+ a?3>

transforma E en la curva
yz—l—xy =x>+ax’*+b

donde a,b € K. Tales curvas se llaman no supersingulares (véa-
se 3.35) y tienen discriminante A = b. Si a; = 0, entonces el
cambio de variables admisible

(x,y) = (x+az2,y)
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3.1 TEORIA BASICA DE CURVAS ELIPTICAS

transforma E en la curva
yz—i—cy =x34+ax+b

donde a,b,c € K. Tales curvas se llaman supersingulares (véa-

se 3.35) y tienen discriminante A = &,

Demostracion. Basta sustituir el cambio de variables en la ecuaciéon
general de Weierstrass y operar. O

3.1.3 Ley de grupo

En este apartado veremos como dotar de estructura de grupo al
conjunto de puntos una curva eliptica. Para ello definiremos una ley
de composicién o ley de grupo y le daremos sentido a la «<suma» de
puntos.

Sea E una curva eliptica definida sobre un cuerpo K. El siguiente
método geométrico permite dados dos puntos en E(K) producir un
tercero en E(K). Este método serd la base para definir la ley de grupo.

Método de la cuerda y la tangente 3.8. Dados dos puntos Py Q ,
veamos como producir un tercer punto R. En primer lugar si Py Q
son distintos, los pasos son:

1. Se dibuja una recta L de P a Q.
2. Esta recta intersecta la curva eliptica en un tercer punto.
3. Tomamos R como la reflexion de este punto sobre el eje-x.
Si los puntos P y Q son iguales, los pasos son:
1. Se dibuja la linea tangente L a la curva eliptica en P.
2. Esta linea intersecta la curva eliptica en un segundo punto.
3. Tomamos R como la reflexiéon de este punto sobre el eje-x.
Esto método se puede apreciar en la figura 2. Esta figura se ha tomado

de [2].

Nota 3.9 (comentarios del algoritmo 3.14). El hecho de que LNE, con-
tando multiplicidades, consiste en exactamente tres puntos (no nece-
sariamente distintos) es un caso especial del teorema de Bézout [5,
sec. .7.8]. Sin embargo, como a continuacién vamos a dar férmulas
explicitas, haremos la demostracién utilizando dichas férmulas y no
serd necesario utilizar un teorema tan general.

11
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12 DESARROLLO MATEMATICO

Q= (x2,y2) P = (le}’lz/

s
7

P = (x1,y1)

R = (x3,y3) R = (x3,y3)

Figura 2: Método de la cuerda y la tangente

Inspirdndonos en el método de la cuerda y la tangente, definimos
la siguiente ley de composicién para el grupo de puntos de una curva
eliptica.
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3.1 TEORTA BASICA DE CURVAS ELIPTICAS

Definicién 3.10 (ley de grupo)
Sea E una curva eliptica definida por la ecuacién y? = x> +
ax + b sobre un cuerpo K de caracteristica distinta de 2 y 3.
Definimos la operacién binaria

+: E(K) x E(K) — E(K)
como sigue:

1. P+ 00 =00+ P =P, para todo P € E(K).

2. Si P = (x,y) € E(K), entonces (x,y) + (x,—y) = oo. El
punto (x,—y) se denotard por —P y se llamar4 el opuesto
de P. Ademés, —oco = oco.

3. Sea P = (x1,y1) € E(K) y Q = (x2,y2) € E(K), donde
P # +Q. Entonces P + Q = (x3,y3), donde

2
2 — Yl
XsZ(y y) — X1 —X2
X2 — X1

_(¥2—u Cxa) —
ys—<XZ_X1>(X1 x3) —y1.

4. Sea P = (x1,y1) € E(K), donde P # —P. Entonces 2P =
(x3,y3) donde:

3 2
X3—< X]+a> —ZX]
2y,
<3x$+a> (x1 —x3) —
Y3 2y; 1 3 U1

Demostracién. Tenemos que comprobar que + es una operacién bina-
ria valida, esto es, que a cada par de elementos de E(K) x E(K) le
corresponde un tnico elemento de E(K). Como la casuistica anterior
es total y exclusiva, basta ver que + es una operacién cerrada. Los
casos a) y b) son triviales. Veamos los otros dos casos con detalle.

caso ¢)  Supongamos P = (x1,y1), Q = (x2,y2), P,Q € E(K)
con P # £Q. Consideramos la recta que los contiene:

Y2 — Y

L:y= — =
y=m(x—x1)+y;, donde m > x

Notese que x2 # x1 ya que P # £Q. Para hallar la intersecciéon de
L con E sustituimos y:

(m(x—x1)+y1)2=x>+ax+b
Podemos reescribir esto de la forma

0=x3—m?x?+b'x+c’ (5)

13
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para algunas constantes b’, ¢’ € K. Asi, las raices de esta cubica es
justamente L U E.

Sabemos que las raices de un polinomio estan relacionadas con
sus coeficientes. De hecho, para un polinomio ctibico ménico x3 +
cax? + c1Xx + co con raices 1, s, t se tiene:

x3+cox?4+cix+co=(x—1)(x—5s)(x—1)

:Xs—(T+S+t)xz+(Ts—l—rt+st)x—rst

En particular, r + s+t = —c,. Como P y Q estdn en la interseccion,
X1 ¥ X2 son dos raices de (5), luego la tercera raiz « es m?
Sustituyendo « en L resulta 3 = m(x3 —x1) +y1, luego («, B) € E(K).
Entonces (o, —f3) = (x3,y3) € E(K).

— X1 —X2.

casod) SeaP = (x1,y1),donde P # —P. Consideramos la recta
tangente a E en P

33+ a

L:y=m(x—x1)+y;, donde m =
2y1

Notese que y1 # 0 ya que si no estarfamos en el caso b). Hallamos la
interseccién con E de forma andloga al caso c) y obtenemos la ctbica:

0=x3—m?*x?+b'x+c’

para algunas constantes b’,c’ € K. Andlogamente al caso c), co-
mo x7 es una raiz doble de la ctbica (derivese y evaltie en x1) tene-
mos que la tercera raiz « es m? — 2x7. Sustituyendo « en L resulta
B =m(x3—x1)+yr1, luego («, ) € E(K). Entonces (o, —f3) =
(x3,Y3) € E(K). O

Nota 3.11 .(C0mentarios de la deﬁﬁg:é’% 3”1&)7\I é’r;imlréa cuerpos base con
caracteristica 2 o 3, las férmulas cambian. Por ejemplo, si E es una
curva eliptica definida sobre un cuerpo K por la ecuacién general de
Weierstrass (1), el opuesto de un punto P = (x,y) € E(K) viene
dado por

—P=(x,—a1x—a3—y)

En el apartado 3.3.1 veremos la ley de composicién para una curva
eliptica sobre un cuerpo finito de caracteristica 2.

Con la operacién binaria 3.10, el conjunto de puntos de una curva
eliptiptica es un grupo abeliano.

Teorema 3.12

La suma 3.10 de puntos en una curva eliptica E sobre un cuer-
po K de caracteristica distinta de 2 y 3 satisface la siguientes
propiedades:

son
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3.1 TEORTA BASICA DE CURVAS ELIPTICAS

Conmutatividad:

P;1 +P, =P, + Py, VPy,P2 € E(K).

Existencia de elemento neutro:

P+ o0 =P, VP € E(K).

Existencia de elemento opuesto:

P+ (—P) =00, VP € E(K).

Asociatividad:

(P1+P2)+P3 =P+ (P2+P3), VPy,P, P3 € E(K).
En otras palabras, (E(K), +, co) es un grupo abeliano.

Demostracién. La conmutatividad es trivial en los casos a), b) y d).
Para el caso c) también es facil ya que la recta que une Py y P, es
la misma que la recta que une P, y P;. La existencia de elemento
neutro e inverso también es directo de la definicién 3.10.

La asociatividad puede probarse utilizando las férmulas caso por
caso, pero supone un esfuerzo demasiado laborioso. En su lugar, pue-
de abordarse de forma mads sofisticada bien estudiando las lineas
y sus intersecciones con la curva eliptica en el plano proyectivo [1,
sec. 2.4] o bien usando teoremas mds generales como el de Riemann-
Roch [3, teo. IL.3.4.€]. O]

Nota 3.13 (comentarios del teorema 3.12). Puede encontrar una ver-
sion més general del teorema anterior para cuerpos base de cualquie-
ra caracteristica en [3].

3.1.4 Multiplicacién escalar
computacionalmente

En este apartado veremos un método eficiente para calcular la du-
plicacion reiterada de un punto.

Sea P es un punto de una curva eliptica y k un entero positivo.
Denotaremos kP a la suma P + ...+ P de k-sumandos. El siguiente
algoritmo calcula kP mads rdpido que el método directo (sumar P
consigo mismo repetidamente).

Algoritmo 3.14 (multiplicacién por duplicacién). Sea k un entero po-
sitivo y sea P un punto de una curva eliptica. El siguiente algoritmo
calcula kP.

1. Se empiezacona =k, B =00y C = P.

15
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16 DESARROLLO MATEMATICO

2. Siaespar,setomaa=a/2,B=ByC=2C.
3. Si a esimpar,setomaa=a—-1,B=B+Cy C=C.
4. Sia#0,se va al paso 2.
5. Se devuelve B.
La salida B es kP.
Nota 3.15 (comentarios del algoritmo 3.14).

= El tnico problema de este método es que el tamafio de las coor-

denadas incrementa muy rdpidamente. S€

= Si trabajos sobre un cuerpo finito, podemos evitar este inconve- trabajamos
niente reduciendo médulo p en cada operacién.

3.1.5 Puntos proyectivos

En este apartado introduciremos los puntos proyectivos y veremos
de donde procede el punto del infinito de una curva eliptica. Como en
la mayor parte del trabajo no vamos a trabajar con puntos proyectivos,
veremos este apartado de manera mds informal.

Sea K un cuerpo. El espacio proyectivo dos dimensional sobre K,
P2(K), esta dado por clases de equivalencia de ternas (x,y,z) con
x,Y,z € Ky al menos algtn x,y,z no nulo. Dos ternas (x1,y1,2z1) y
(x2,Y2,22) se dicen que son equivalentes si existe un elemento no nulo
A € K tal que

(x1,Y1,21) = (Ax2,Ay2,Az3)

y en tal caso escribiremos (x1,y1,z1) ~ (x2,Y2,22). La clase de equi-
valencia de una terna solo depende de los ratios entre x,y, z. Por ello,
la clase de equivalencia de (x,y,z) la denotaremos por (x : y : z) y
diremos que es un punto proyectivo.

Si (x :y :z) es un punto proyectivo con z # 0, entonces (x: Yy :z) =
(x/z:y/z:1)ydehecho (x/z,4y/z,1) es el tinico representante de esta
clase de equivalencia con z = 1. Tenemos asi una correspondencia
1 —1 entre el conjunto de puntos proyectivos

P2(K)* ={(x:y:2):x,y,z€eK, z#0}

y el plano afin
A(K) ={(xy) :x,y € K}.

Siz =0, el conjunto de puntos proyectivos de la forma (x : y : 0)
se llaman recta del infinito ya que sus puntos no se corresponden con
ningtino del plano afin.

La forma proyectiva de una ecuacién de Weierstrass de una curva 12
eliptica E definida sobre K se obtiene remplazando x por x/z, y por
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3.1 TEORIA BASICA DE CURVAS ELIPTICAS

y/z y quitando denominadores. Si alguna terna (x,y, z) no nula satis-
face la ecuacién proyectiva entonces también las satisfacen las ternas
(x',y’,2") € (x 1y : z). Podemos decir entonces que un punto proyec-
tivo (x : y : z) estd en E. Tenemos asi una correspondencia 1-1 entre
los puntos del plano afin que estdn en E y los puntos proyectivos de
P2(K)* que estan en E.

Si hacemos z = 0 en la forma proyectiva de la ecuacién, obtenemos
0 = x> y como alguna componente tiene que ser no nula, tenemos
y # 0. Asi, el tnico punto de la recta del infinito que estd en E es el
punto (0:y:0) = (0:1:0). Este punto se corresponde con el punto
oo de la definicién 3.1.

Hay situaciones en la que usar coordenadas proyectivas puede ser
ventajoso (véase [1, sec 2.6]). Sin embargo, nosotros utilizaremos las
coordenadas del plano afin y trataremos el punto del infinito como
caso especial cuando sea necesario.

3.1.6 Endomorfismos

El principal objetivo de este apartado es probar la proposicién 3.20
que serd utilizada en la demostracién del teorema de Hasse 3.34. Para
ello, es necesario utilizar algunos resultados técnicos, los cuales solo

los enunciaremos (puede encontrar su demostracién en [1, sec. 2.9] ).

Definicién 3.16

Sea E una curva eliptica definida sobre un cuerpo K y sea K su
clausura algebraica. Un endomorfismo de E es un homomorfis-
mo « : E(K) — E(K) dado por funciones racionales (cocientes
de polinomios). Dicho de otro modo, « preserva la suma y el
elemento neutro de E(K).

El endomorfismo trivial que lleva cada punto a oo lo deno-
taremos por o.

Supondremos que « es no trivial a partir de ahora. El siguiente
resultado técnico nos facilitard el manejo de endomorfismos de una
curva eliptica.

Lema 3.17

Si « es un endomorfismo de una curva eliptica definida por la
ecuaciéon de Weierstrass simplificada (4), entonces « se puede
escribir como
x(x,y) = (r1(x), m2(x)y)

donde 'l Yy r2 son funciones racionales.
Supongamos que

= T1(x) =p(x)/q(x), con p(x), q(x) polinomios sin factores

comunes.

17
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18 DESARROLLO MATEMATICO

= Si q(x) = 0 para algtn punto (x,y), entonces definimos
a(x,y) = co. ,
() bien
= Si q(x) # 0, entonces 12 (x) estd definida. (SU denominador no se
anula en x, y si éste se

anula en x0, entonces
q(x0)=0).

Definicién 3.18

El grado de un endomorfismo « es
deg(x) = max{degp(x), deg q(x)}

si o es no trivial. Si & = 0, definimos deg(0) = 0.

Definicién 3.19
Un endomorfismo « no trivial es separable si la derivada 1 (x)’
no es idénticamente cero.

El siguiente resultado serd crucial en la demostracion del teorema
de Hasse 3.34. Denotaremos por |C| al cardinal de un conjunto C.

Proposicion 3.20
Sea « # 0 un endomorfismo separable de una curva eliptica

E. Entonces
deg(x) = |ker ()

donde ker(«x) es el nticleo del homomorfismo « : E(K) — E(K).
Si o # 0 no es separable, entonces

deg(a) > |ker (o)

Demostracién. Por el lema 3.17, «(x,y) = (r1(x),m2(x)y) con r1(x) =
p(x)/q(x). Supongamos que « es separable. Entonces 7 # 0, por lo
que p'q—pq’ no es el polinomio cero.

Sea S el conjunto de x € K tal que (pq’ —p’q)(x)q(x) = 0. Sea
(w,v) € E(K) tal que

L u#0, v#0, (uv) # oo,

2. deg(p(x) —uq(x)) = max{deg(p), deg(q)} = deg(«),
3 uén(S)y

4 (w,v) € a(E(K)).
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3.1 TEORTA BASICA DE CURVAS ELIPTICAS

Como p’q —pq’ no es el polinomio nulo, S es un conjunto finito, por
lo que su imagen bajo « es finita. Por otro lado «(E(K)) es un conjunto
infinito. Asi, tal (u,v) existe.

Veamos que existen exactamente deg(o) puntos (x1,y1) € E(K) tal

que «(x1,Y1) = (u,v). Para tales puntos, se tiene

p(x1)
q(x1)

=u, yir(xy)=v

Como (u,Vv) # 0o, q(x71) # 0 luego 12(x1) estd definido. Comov # 0y
y1T2(x1) = v, se tendrd y; = v/r2(x1), esto es, x; determina y;, por
lo que solo tenemos que contar valores de x;.

Por la propiedad (2), p(x) —uq(x) tiene deg(x) raices, contando
multiplicidades. Tenemos que ver que p —uq no tiene raices multi-
ples. Supongamos que xo es una raiz multiple. Entonces

p(xo) —uq(xo) =0, p’(x0) —uq’(xo) =0

Multiplicando las ecuaciones p = uq y uq’ = p’ resulta

up(x0)q’(x0) = up’(xo)q(xo)

Como u # 0, esto implica que x¢ es una raiz de pq’ —p’q, por lo que
xo € S. Asi u = 11(x0) € r1(S), contrario u la propiedad (3). Con-
cluimos que p —uq no tiene raices multiples y por ello tiene deg(«x)
raices distintas.

Como hay exactamente deg(x) puntos (x7,y71) con «(x1,y1) =
(u,v), el nticleo de « tiene deg(x) elementos.

Notese que como « es un homomorfismo, para cada (u,v) € «(E(K))
hay exactamente deg(x) puntos (x7,y71) con «(x7,y71) = (u,v). Las
hipétesis sobre (u,v) se hicieron para obtener el resultado para al
menos un punto, lo cual es suficiente.

Si o no es separable, entonces los pasos de la demostracion siguen
siendo vélidos, excepto que p’ —uq’ es siempre el polinomio cero en
este caso, por lo que p(x) —uq(x) = 0 tiene siempre raices multiplces
y por ello tiene menos de deg(a) soluciones. O

Veamos un par de resultados que seran ttiles para describir la es-
tructura de los puntos de torsion del apartado 3.2.

Proposicion 3.21

Sea E una curva eliptica definida sobre el cuerpo K. Sea o # 0
un endomorfismo de E. Entonces « es sobreyectiva.

Demostracién. Sea (u,v) € E(K). Como a(co) = oo, supongamos que
(u,v) # oo. Por el lema 3.17, o serd de la forma «(x,y) = (r1(x), r2(x)y)
con 11 (x) = p(x)/q(x). Consideramos el polinomio p(x) —uq(x). Dis-
tinguimos dos casos.

19
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Supongamos que p(x) —uq(x) no es un polinomio constante. En-
tonces tendrd una raiz xo. Como p y q no tiene raices en comun,
q(xo) # 0. Sea yo € K una raiz cuadrada de x3 + uxo +v. Como
q(xo) # 0, T2(x) esta definido y por lo tanto «(xo,yo) también y
valdrad (u,v’) para algan v’. Como vZ = W4 au+b = V2 tene-
mos v/ = +v. Si v/ = v, hemos terminado. Si v/ = —v, entonces
(X(XO/ _90) = (LL, —\),) = (ulv)‘ .

Supongamos que p —uq es un polinomio constante. Como E(K)
no es finito y el nicleo de « si es finito, solo un ntimero finito de
puntos de E(K) puede tener como imagen un punto con una com-
ponente x dada. Asi, bien p(x) o q(x) no es constante. Si p y q son
dos polinomios no constantes, entonces hay como mucho una cons-
tante u tal que p —uq es constante (si u’ fuera otra constante que
lo verificara, se tendria (W' —u)q = (p —uq) — (p —u’q) es constan-
tey (u—u')p = u(p—uq) —u(p—u’q) es constante, lo que im-
plicaria que p y q son constantes). Asi, hay al menos dos puntos,
(u,v) vy (u,—v) para algtin v, que no estdn en la imagen de o. Sea
(u1,v1) otro punto. Entonces «(P1) = (uy,vq) para algan P;. Po-
demos elegir (uy,vy) tal que (uq,vi)+ (u,v) # (u,£v), por lo que
existe P, con «(P2) = (uy,v1) + (u,v). Entonces (P, —P1) = (u,v) y
(P71 —P32) = (u,—v).

]

Proposicion 3.22
Sea E una curva eliptica definida sobre un cuerpo K y sea n un
entero no cero. Consideramos el endomorfismo multiplicacién
por n dado por
n(P) =nP, VP € E(K)
n

Supongamos que estd dado por funciones racionales Ry, y Sy,
esto es,

n(x,y) = (Rn(x),ySn(x))
para todo (x,y) € E(K). Entonces

Por tanto, la multiplicacién por n es separable si y s6lo si n no
es un multiplo de la caracteristica del cuerpo base.

Para demostrar esta proposicién, necesitamos un resultado técnico.
La demostracion de este lema se puede encontrar en [1, sec 2.9].
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3.1 TEORTA BASICA DE CURVAS ELIPTICAS

Lema 3.23

Sean o1, oy, ®3 endomorfismos no triviales de una curva
eliptica E con &7 + & = 3. Supongamos que cada endomor-
fismo estd dado de la siguiente forma

% (%, y) = (R (x), ySg (X))

y que existen constantes c,, c«, tal que

Riy () RG,(0
Soq (x) - Socz(x) -
Entonces R (x)
X
X3 _
Say(x) _ Cos T

Demostracién de la proposicién 3.22. Dado un endomorfismo cualquie-
ra «, se tiene
o‘(xl _U) = ‘X(_(X/U)) = _“(X/U)-

En particular, R_y, = Ry y S_y = —Sn. Luego R} /Sn = —R//Sn ¥
basta probar el resultado para n positivos. POSItIVO

Para n =1, la primera parte de la proposicién es cierta. Aplicando
el lema anterior, si es cierta para n, también es cierta para n+1 (la
suma de n y 1). Asi,

Por otro lado, R} (x) # 0 si y solo si R} (x)/Sn(x) # 0, que es equiva-
lente a que la caracteristica de K no divida a n. Por la definicién de
separabilidad, esto prueba la segunda parte. O

21
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3.2 PUNTOS DE TORSION

En este apartado introduciremos los puntos de torsién y su estruc-
tura que jugardn un papel importante en las curvas elipticas sobre
cuerpos finitos. También veremos el emparejamiento Weil el cual uti- de Well
lizaremos en la demostracion del teorema de Hasse 3.34.

Definicién 3.24
Dada una curva eliptica E, un elemento del grupo E(K) cuyo
orden es finito se llamara punto de torsion.

Definicién 3.25
Llamaremos subgrupo de n-torsion al subgrupo de puntos K-
racionales

En] ={P € E(K) | nP = oo}.

Estos conjuntos son subgrupos ya que son los nticleos del
endomorfismo multiplicacién por n (definido en el aparta-
do 3.1.6).

El siguiente resultado da la estructura de los subgrupos de torsion.

Teorema 3.26

Sea E una curva eliptica sobre un cuerpo K y sea n un ente-
ro positivo. Si la caracteristica de K no divide a n, o es cero,
entonces

Enl~Z. S Zn.

donde @ denota la suma directa de grupos. Por otro lado, si la
caracteristica de K es p > 0 y p[n, entonces

E[Tl] ~ ZTL’ @Zn/ 0 Zn @Zn/
donden =p™’ conptn’.
Para demostrar este teorema vamos a usar un resultado cuya de-

mostracion técnica, extensa y laboriosa omitiremos. Puede consultar
su demostracion en [1, sec. 3.2].

Proposicion 3.27
Sea E una curva eliptica. El endomorfismo multiplicacién por
n de E tiene grado n?.

Demostracion del teorema 3.26. Supongamos primero que 1 no es mul-
tiplo de la caracteristica p del cuerpo. Por la proposicion 3.22, como n

que
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3.2 PUNTOS DE TORSION

no es multiplo de la caracteristica p, el endomorfismo multiplicacién
por n es separable. Por la proposicién 3.20 y 3.27, el nicleo de este
endomorfismo, E[n], tiene orden n?.
Por el teorema de estructura para grupos abelianos finitos, E[n] es
isomorfo a
Lo, 2, ~ ...~ 2, \oplus

para algunos enteros ny,ny, ..., nx con nini;1 Vi y donde Z,,, denota
el grupo de enteros médulo n;.
Sea 1 un primo que divide a ny. Por lo que acabamos de ver, E[l]
tiene orden 12. Tenemos asi que 1| ny Vi pero E[l] C E[n], luego k = 2.
Multiplicar por n anula todos los elementos de E[n] ~ Z,,, & Z,,,
por lo que nzIn. Como n? = |En]| = niny, se tiene n; = ny = n. Asi,

Enl ~Zn B Zn.

Supongamos ahora que la caracteristica p divide a n. Primero vea-
mos la estructura de los subgrupos de torsién E[p*] con k > 1.

Por la proposicién 3.22, el endomorfismo multiplicacién por p no
es separable. Por tanto, por la proposicién 3.20, el nicleo E[p] del
endomorfismo multiplicacion por p tiene orden estrictamente menor
que el grado de este endomorfismo, que es p? por la proposicién 3.27.
Como todo elemento de E[p] tiene orden 1 o p, el orden de E[p] es
una potencia de p, por lo que debe ser 1 o p. Si E[p] = oo, entonces
E[p*] debe ser trivial Vk.

Supongamos ahora que E[p] tiene orden p. Entonces E[p*] es ciclico
(basta usar como antes el teorema de estructura de grupos abelianos
y ver que k = 1). Asi, E[pk] no puede tener como orden pk/ conk’ > k.
Veamos que justamente el orden es p*.

Supongamos existe un elemento P de orden pJ. Por la proposi-
cion 3.21, el endomorfismo multiplicacién por p es sobreyectivo, asi
que existird un punto Q tal que pQ = P. Como

pPQ=p 'P#oo pero pPTIQ=pP=00

Q tiene orden pi*'. Por induccién, hay puntos de orden p* Vk. Por
tanto, E[p*] es ciclico de orden p¥.
Escribiendon =p™/ conr > 0y p {n/, resulta

En] ~EM' ]S EPp"].

donde Eln'] ~ Z,,/ & Z,+, yaque p  n'. Acabamos de ver que E[p"] ~
0 0 Z,. El teorema chino del resto nos dice que

ZTL’ ) Zpr ~ Zn/pr ~ Zn
por lo que concluimos con

Enl~Z®Zn o Zn ®Zn.

23
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24 DESARROLLO MATEMATICO

3.2.1  Endomorfismos y matrices

Los subgrupos de torsién nos permiten reducir cuestiones sobre
los endomorfismos a calculos con matrices. Para ello, dado un endo-
morfismo «, vamos a asociarle una matriz con entradas en Z, que
describird la accién de o« sobre una base de E[nl.

Definicién 3.28

Sea n un entero positivo no divisible por la caracteristica de

Ky «: E(K) = E(K) un homomorfismo (no necesariamente
dado por funciones racionales). Definimos la matriz «,, dada

por
a b
O =

donde los a, b, c,d € Z,, se obtienen de la siguiente forma:
= Se elige una base {31, B2} de E[n] ~ Z, & Z,,.

= Se expresan las imagénes de 31,32 por « en funcién de
dicha base y se toman como a, b, ¢, d los coeficientes, esto
es,

a(B1) =aPq+cP2, «(B2) =bp7+dp>.

Los resultados que simplifican el cédlculo del grado de un endo-
morfismo al calculo del determinante de la matriz asociada son los
siguientes.

Proposicion 3.29
Sea « un endomorfismo de una curva eliptica E definido so-

bre un cuerpo K. Sea n un entero positivo no divisible por la
caracteristica de K. Entonces

det(otn,) = deg(a) (moéd n).

Proposicion 3.30
Sean « y 3 endomorfismos de E y sean a, b enteros. Conside-
ramos el endomorfismo ac + b definido por

(acc+bp)(P) = ax(P) +bR(P).
Entonces
deg(ax+bp) = a? deg(«) + b? deg(p)
+ ab(deg(x+ ) —deg(x) —deg())
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Para demostrar ambas proposiciones, necesitamos introducir el em-
parejamiento Weil.

3.2.2 Emparejamiento Weil

El emparejamiento de Weil sobre un subgrupo de torsiéon de una
curva eliptica es una herramienta principal en el estudio de las curvas
elipticas. En este trabajo se utilizard para probar la proposicién 3.29
que sera necesaria para probar el teorema de Hasse 3.34.
Sea E una curva eliptica sobre un cuerpo K y sea n un entero no
divisible por la caracteristica de K. Consideramos el grupo u, de las
raices n-ésimas de la unidad en K, esto es, en algun otro sitio se ha

puesto : en vez de \mid. Mejor

s . usar _siempre \mid
Como la caracteristica de K no divide a n, la ecuacion x™ = 1 no

tiene raices multiples y por lo tanto u, es un grupo ciclico de orden
n.

Hn ={x e K|[x" =1L

Proposicion 3.31
Sea E una curva eliptica sobre un cuerpo Ky sea n un entero

positivo no divisible por la caracteristica de k. Entonces existe
un emparejamiento

en:EMl X EM] — un

llamado emparejamiento Weil que satisface las siguientes propie-
dades:

1. en es bilinear en cada variable, esto es, "lineal”

eﬂ.(s1 +SZIT) = eTL(S]/T)eTL(SZIT)
en(szT1 +T2) = en(S;T1)en(S/T2)

vS,81,S2, T, Ty, T, € E[nl.

2. en es no degenerada en cada variable, esto es,
en(S,T), VT €eEln] = S=
en(S,T), VSeEn] — T=o

3. en(T,T) =1, VT € Em].

4. en(T,S) = en(S,T)1, VS, T € E[nl.

5. en(0S,0T) = o(en(S, T)) para todo automorfismo (endo-
morfismo biyectivo) o de K tal que o sea la identidad en
los coeficientes de E.  se puede escribir \sigmal\in\overline{K}/K
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6. en(aS,aT) = en (S, T)de8(x) para todo endomorfismo «
de E .

La proposicion anterior requiere un estudio avanzado y detalla-
do sobre curvas elipticas para realizar su demostracién. Como no es
nuestro objetivo hacer una teoria exhaustiva sobre curvas elipticas, el
lector interesado puede consultar [1, cap. 11] para mds informacion.

Corolario 3.32

Sea {Ty, T2} una base de E[n]. Entonces e, (T;,T2) es un raiz
n-ésima de la unidad que genera , (también llamada raiz
primitiva). esto es, una

Demostracién. Vamos a usar la siguiente caracterizacion. Si ¢ es una
raiz n-ésima de la unidad, entonces ( es una raiz primitiva si y solo
si
=1 << nlk
Supongamos e, (T7, T2) = C con ¢4 = 1. Entonces e, (Tq,dT,) = 1.
Por (1) y (3), en(T2,dT2) = en(T2,T2)4 = 1. Sea S € E[n]. Entonces
S = aTj + bT;, para algunos enteros a, b. Se verifica

en(S,dT2) = en(T1,dT2)%n (T2, dT2)° = 1.

Como esto es vélido para cualquier S, (2) implica que dT, = co. Pero
dT, = oo siysolosin|d,luego ¢ es una raiz primitiva. O

Ya podemos realizar las demostraciones pendientes de las proposi-
ciones 3.29 y 3.30.

Demostracién de la proposicion 3.29. Por el corolario 3.32, ¢ = en (Ty, T2)
es una raiz n-ésima primitivda de la unidad. Por la propiedades del
endomorfismo Weil 3.31, se tiene

¢deg(o) — en(x(Tq),x(T2)) = en(aTy +cTo,bTy +dT>)

=en(T1,T1)en (T, T2)%en (T2, T1)Pen (To, T2) ¢4
— Cadfbc

donde los coeficientes a, b, ¢, d son las entradas de la matriz «,, de la
definicion 3.28. Usando que ( es una raiz primitiva, tenemos

deg(x) = ad—bc (moéd n).
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Demostracién de la proposicién 3.30. Sea n un entero no divisible por la
caracteristica de K. Representamos o« y 3 por matrices o, y 3 (con
respecto a alguna base de E[n]). Entonces ax,, + b representa la
accién de ax + b sobre E[n]. Un calculo directo resulta

det(acn + bBn) = a® det(ay) + b2 det(Bn)
+ ab(det(otn + Bn) —det(on) — det(Bn))

para cualquier matriz «, y . Por tanto,

deg(ax+bp) = azdeg(oc)—l—bzdeg(ﬁ)
+ ab(deg(x+ ) —deg(x) —deg(B)) (méd n)

Como esto es vélido para cualquier n, debe ser una igualdad. O
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3.3 CURVAS ELIPTICAS SOBRE CUERPOS FINITOS

Sea IFq un cuerpo finito de g elementos, donde q es la potencia
n-ésima de un primo p y sea E una curva eliptica definida sobre IFy.
Como el niimero de pares (x,y) con x,y € Fq es finito, el grupo de
puntos E(IFq) es finito. En este aparatado estudiaremos las propieda-
des de este grupo, como el orden, que seran importantes en muchos
contextos.

Los dos resultados mds importantes se dan en los siguientes dos
teoremas.

Teorema 3.33

Sea E una curva eliptica definida sobre un cuerpo finito IF.

Entonces
E(Fq) ¥ Zn or Zn, ®Zn,

para algtin entero n > 1 o para algunos enteros ny,n, > 1 con
ng | ny.

Demostracion. Como E(IF4) es un grupo abeliano finito, serd isomorfo
a una suma directa de grupos ciclicos

L, @y @ ... Do,

con ny | nj;41. Como, para cada i, el grupo Z,, tiene n; elementos
de orden un divisor de n, tenemos que E(IF) tiene n] elementos de
orden un divisor de ny. Por el teorema 3.26, hay hasta n% (incluso si
permitimos coordenadas en la clausura algebraica de IFq). Por tanto,
r<2. O

Teorema 3.34 (Teorema de Hasse)

Sea E una curva eliptica definida sobre un cuerpo finito IF.
Entonces el orden de E(IFq) verifica

lq+1—[E(Fq)I < 2V4.

Demostracién. Véase apartado 3.3.3. O

3.3.1 Ley de grupo para E(FFym)

En el apartado 3.1.2, clasificamos las curvas elipticas sobre [Fm se-
gun eran supersingulares o no. Ahora podemos definir este concepto.

quitar

quitar
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3.3 CURVAS ELIPTICAS SOBRE CUERPOS FINITOS 29

Definicién 3.35
Sea E una curva eliptica sobre un cuerpo base de caracteristica
p. Diremos que E es supersingular si E[p] = {oo}.

Una ventaja de las curvas supersingulares es que los célculos invo-
lucrados en la multiplicacién de un punto por un escalar se pueden
hacer con aritmética de cuerpos finitos, que es en general mas rapida
que la aritmética de curvas elipticas [1, cap. 4]. Sin embargo, estas cur-
vas no son seguras en criptografia ya que son vulnerables a un tipo
de ataques conocidos como ataques de emparejamiento Weil y Tate
[2, cap. 4]. Por este tultimo motivo, s6lo vamos a dar las férmulas de
adiccién para curvas no supersingulares sobre [Fpm.

Férmulas de adicciéon 3.36

Sea E una curva eliptica definida por la ecuacién y? + xy =
x3 + ax? + b sobre el cuerpo finito Fam. Las férmulas de adic-
cién son las siguientes:

a) P+ 0o =00+P =P, para todo P € E(FFom)

b) Si P = (x,y) € E(F2m), entonces (x,y) + (x,x +y) = oo
ya que —P = (x,x +y). Ademds, —oo = 0.

c) Sea P = (x1,y1) € E(Fam) y Q = (x2,y2) € E(Fzm),
donde P # £Q. Entonces P+ Q = (x3,y3), donde

x3 =MA+x1+x2+a, Yz =Ax1 +x3)+x3 +Yi

con A = (y1 +y2)/(x1 +x2).

d) Sea P = (x1,y1) € E(Fam), donde P # —P. Entonces
2P = (x3,y3) donde:

X3 :?\27\+a:x%+b/x%, Y3 :X%+}\X3 +x3

con A =x1 +Yi1/x7.

3.3.2 Endomorfismo de Frobenius

En este apartado veremos un ejemplo importante de endomorfismo.
Jugard una papel crucial en la teoria de curvas elipticas sobre cuerpos
finitos.

, que es la generalizacion el endomorfismo de Frobenius
cuerpos de caracteritica p, Yy que jugard un

sobre
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Proposicion 3.37
Sea E una curva eliptica definida sobre un cuerpo finito IFq. La
aplicacién definida por

d)q(xzy) :(quyq)/ d)q(oo) =
es un endomorfismo y se llama endormofirsmo de Frobenius.

Demostracién. Veamos primero que ¢q(x,y) € E(IFq). Usaremos las
siguientes propiedades de los cuerpos finitos: d€ caracteristica
(a+b)9=a9+1b9, Va,beFq
a9 =a, VaeFq.
Como la demostracién es esencialmente la misma para la ecuacién de

Weierstrass general y la ecuacién simplificada para cuerpos base de
caracteristica distinta de 2 y 3, usaremos estd dltima. Tenemos

yz :x3+ax+b,

donde a,b € Fq. Elevando todo a la potencia g-ésima obtenemos
(y9)? = (x1)° +a(x9) +b.

Luego (x9,y4) estd en E. Veamos ahora ¢4 es un homomorfismo. Sea

(x1,91), (x2,Y2) € E(IFq) con x7 # x2. La suma es (x3,y3) con

x3 =m? —x1 —x2, ysz =m(x; —x3) —yj1, donde m = v2=u
X2 —X1
Elevando todo a la potencia g-ésima obtenemos
q_.,49
x§ =m? —x9—xJ, y§ =m/(x§ —x§) —y¥, donde m’ = yxé _2% .

Por tanto,

¢q(x3193) = d)q(XleH) + (bq(XZzyZ)-
Los casos donde x1 = x, o uno de los dos puntos es co se comprueban
facilmente. Sin embargo, el caso de afiadir un punto consigo mismo
presenta una sutileza. Usando las férmulas, tenemos que 2(x1,y1) =

(x3,Y3) donde
3 2
x3 = m? —2x1, ysz = m(x; —x3) —yj, donde m = ley—l—a.
1

Cuando elevamos a la potencia g-ésima, obtenemos

Sq(x?)z + a4
qu?

X3 = m’z—qu?, yg =m'(x] —xJ)—y7, donde m’ =
Como 2,3,a € Fq, tenemos 29 = 2, 39 = 3, a9 = a. Luego hemos
obtenido la férmula para duplicar el punto (x],y7) de E.
Finalmente, como ¢4 es un homomorfismo dado por funciones
racionales, es un endomorfismo de E. O
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Notese que este endomorfismo no es mds que aplicar el automorfis-
mo de Frobenius

IFq—>]Fq
x — x4

sobre las componentes de un punto. Veamos ahora una cuantas pro-
piedades de este endomorfismo.

Lema 3.38

Sea E una curva eliptica definida sobre un cuerpo finito IF y
sea (x,y) € E(Fq). Entonces

(le) € E(]Fq) = d)q(X/U) = (X;‘J)-

Demostracion. Usando a9 = a, Va € [Fq, tenemos

(x,y) € E(Fq) <= x,y € Fq
= bq(x) =xy dqly) =y
— d)q(xly) = (X/U)-

Lema 3.39

Sea E una curva eliptica definida sobre un cuerpo finito IF.
Entonces ¢4 no es separable y es de grado q.

Demostracion. Como q = 0 en Fq, la derivada de x9 es idénticamen-
te cero, luego ¢4 no es separable. Por otro lado, ¢4 tiene grado q
aplicando la definicién de grado de un endomorfismo. O

Proposicion 3.40

Sea E una curva eliptica definida sobre un cuerpo finito IFg,
donde q es una potencia de un primo p. Sean r, s enteros no
nulos. El endomorfismo r¢4 + s es separable siy solo si p {s.

Demostracién. Podemos escribir el endomorfismo multiplicaciéon por
T como

(%, y) = (Re(x), yS+(x))

por el lema 3.17. Entonces

(Regpry (%), YSrry (X)) = (bqT)(x,y) = (R¥(x),y9Sd(x))
= (RI(x),y(x* + ax+b)(971)/284(x)).
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Asi,
Crirg = Rigy/Srbq = ART'R}/Srgy = 0.

Ademas, c; = R./Ss = s por la proposicién 3.22. Por el lema 3.23,

R£¢q+s/sr¢q+s =Crdg+s = Crdq +cs=0+s=s

Por lo tanto, rd 4 + s es separable si y solo si R}, bats # 0y esto ocurre

siysolosipfs. O

Proposicion 3.41
Sea E una curva eliptica definida sobre un cuerpo finito IFq y
consideremos el endomorfismo ¢y — 1 con n > 1. Entonces

1. ker(d)‘(} —1) = E(Fqgn).

2. ¢g — 1 es separable, por lo que [E(Fgn)| = deg(dpg —1).

Demostracién. Como ¢g es el endomorfismo de Frobenius para el
cuerpo [Fgn, (1) es consecuencia del lema 3.38. (2) se tiene aplican-
do las proposiciones 3.40 y 3.20. O

Lema 3.42

Sean T, s enteros. Entonces deg(rdq —s) = 72q 4 52— rsal.

Demostracién. La proposicién 3.30 implica que

deg(rdpgq —s) = 2 deg(dq) + s? deg(—T)
+rs(deg(dpq — 1) —deg(dq) — deg(—1)).

Como deg(¢dq) = q y deg(—1) = 1, el resultado se deduce de 3.41
Yy 3:33- O

3.3.3 Teorema de Hasse

Tenemos ya todas las herramientas para probar el teorema de Has-
se.

Teorema (3.34)

Sea E una curva eliptica definida sobre un cuerpo finito IF.
Entonces el orden de E(IFq) verifica

lg+T—[E(Fq)ll <2V/q.
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Demostracion del teorema 3.34. Sea

donde estamos usando proposicion 3.41. Veamos que |a| < 2,/q.
Como deg(rdpgq —s) > 0, el lema 3.42 implica que

() a(D) 150

para cualesquiera enteros 1,s. Como el conjunto de los racionales es
denso en IR, tenemos que

qx> —ax+1>0

para todo ntimero real x. Asi, el discriminante de este polinomio es
negativo o cero, lo que implica que a? —4q < 0, luego |a| < 2,/q. O

Nota 3.43 (comentarios del teorema 3.34).

s Como la ecuacion de Weierstrass tiene al menos dos soluciones
para todo x € Fy, una primera acotacion del orden de E(IF)
es |[E(IFq)| € [1,2q + 1]. El teorema de Hasse proporciona cotas
mas optimas:

[E(Fq)l € [q+1—2v/q, q+1+2/q].
Como 2,/q es pequefio respecto a q, E(Fq) ~ q.

= Tres resultados fueron clave para la demostracion:
* La identificacion de E(IF4) con el niicleo de ¢q — 1.

* Laigualdad entre el orden del nticleo y el grado de ¢4 — 1
gracias a la separabilidad de ¢4 — 1.

* El emparejamiento Weil, especialmente la parte (6) del teo-
rema 3.31 y su consecuencia 3.41.
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En este capitulo haremos el desarrollo informatico sobre criptogra-
ffa con curvas elipticas. En el apartado 4.1 hablaremos sobre crip-
tografia asimétrica utilizando curvas elipticas, explicaremos algunos
protocolos criptograficos con curvas elipticas en el apartado 4.2 y por
altimo en el apartado 4.3 hablaremos del programa desarrollado para
trabajar con curvas elipticas y protocolos criptograficos.

Las principales referencias utilizadas para el desarrollo informéatico
han sido sido [2], [4], [1] ¥ [3].

4.1 CRIPTOGRAFIA CON CURVAS ELIPTICAS

En esta seccién trataremos las ventajas de los sistemas basados en
curvas elipticas, el problema del logaritmo discreto y sus ataques y
dos aspectos comunes de los protocolos criptogréficos que vamos a
ver: los pardmetros de dominio y las parejas de llaves.

4.1.1  Ventajas de los sistemas basados en curvas elipticas.

En los esquemas criptograficos de llave ptublica, la pareja de llaves
se selecciona de tal modo que el problema de calcular la llave privada
a partir de la publica sea equivalente a resolver un problema compu-
tacional intratable. Los dos principales problemas intratables usados
en los sistemas de llave ptblica son:

» El problema de factorizacion enteros. d€

= El problema del logaritmo discreto, tratado en el apartado 4.1.2.

Un ejemplo de sistema basado en el problema de la factorizaciéon
es el sistema RSA mientras que un ejemplo basado en el problema
del logaritmo discreto son los sistemas basados en curvas elipticas.

La tabla 5, extraida de [2], da estimaciones del tamafio en bits de
los pardmetros de estos sistemas (el orden n del subgrupo generado
por el punto base de los sistemas basados en curvas elipticas, y el
moédulo n del sistema RSA) bajo un mismo nivel de seguridad. Un
nivel de sequridad de k bits implica que el mejor algoritmo para romper
el sistema toma aproximadamente 2* pasos.

Las comparaciones de la tabla 5 demuestran para un nivel de segu-
ridad dado, se puede usar pardmetros més pequefios en los sistemas
basados en curvas elipticas que en el sistema RSA. La diferencia del
tamafio de los pardmetros es especialmente pronunciada para altos
niveles de seguridad.
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Nivel de seguridad (bits)

8o 112 128 192 256

Sistemas basados en curvas 160 224 256 384 514
elipticas (pardmetro n)

RSA (médulo n) 1024 2048 3072 8192 15360

Tabla 5: Comparacién de tamafios de llaves para niveles de seguridad equi-
valentes.

Las ventajas en el uso de parametros mas pequefios incluyen veloci-
dad (célculos mas rdpidos), y llaves y certificados mds pequefios. En
particular, las operaciones de llave privada (como la generacién de la
firma y el descifrado) en los sistemas de curvas elipticas son mucho
mas eficientes que en el sistema RSA. Por otro lado, las operaciones
de llave publica (como la verificacién de la firma y el cifrado) en los
sistemas RSA son algo maés eficientes. Las ventajas de los sistemas ba-
sados en curvas elipticas pueden ser importantes en entornos donde
la potencia de computo, el almacenamiento o el ancho de banda sean
limitados.

4.1.2  Problema del logaritmo discreto

Como ya introducimos en el apartado anterior, la dificultad del
problema del logaritmo discreto es la base para la seguridad de la
criptografia asimétrica sobre curvas elipticas.

Definicién 4.1
El problema del logaritmo discreto sobre curvas elipticas (ECDLP)
es: dado una curva eliptica E definida sobre un cuerpo finito
Fq, un punto P € E(Fy) de orden n y un punto Q € (P),
encontrar el entero k € [0,n — 1] tal que Q = kP. El entero k se
llama el logaritmo discreto de Q respecto a la base P y se denota

k =log, Q.

El ataque mas simple para resolver el ECDLP es el ataque por fuer-
za bruta, esto es, probar todos los valores posibles de k hasta dar con
el vélido. El tiempo de ejecuccién es aproximadamente n pasos en
el peor caso y n/2 pasos en el caso medio. Asi, el ataque por fuer-
za bruta puede ser evitado tomando puntos base cuyo orden n sea
suficientemente largo (p. j. n > 2%°).

El mejor ataque conocido para curvas arbitrarias es la combinacién
del algoritmo de Pohlig-Hellman y del algoritmo rho de Pollard cuyo tiem-
po de ejecucciéon es exponencial en logp. donde p es el divisor primo
més grande de n. Para resistir este ataque, se deben elegir puntos
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base cuyo orden n sea divisible por un primo p suficiente grande (p.
ej p > 2190).

Ademas se deben evitar ciertos tipos de curvas para los cuales exis-
ten ataques especificos méas rapidos que el algoritmo rho de Pollard,
llamados ataques por isomorfismo. Asi pues, se deben evitar curvas and-
malas (curvas cuyo orden es de la forma |E(IF,, )| = p), curvas supersin-
gulares (véase 3.35), curvas con 6rdenes de la forma [E(Fq)| = q—1
y curvas sobre [Fm si m es compuesto. Adicionalmente, se debe com-
probar que n no divide a q® — 1 para todo 1 < k < C, donde C es
suficientemente grande (si n > 2'°°, entonces C = 20 basta).

Si se siguen estas restricciones, se cree que el ECDLP no es factible
con la tecnologia actual. Notese que no existe prueba matematica de
la intratabilidad del ECDLP, esto es, nadie ha probado que no existe
un algoritmo eficiente que lo resuelve. Puede encontrar mas informa-
cion sobre el ECDLP y sus ataques en [2, cap. 4] y en [1, cap. 4].

4.1.3  Pardmetros de dominio

Los pardmetros de dominio de un esquema criptografico con cur-
vas elipticas describen una curva eliptica E definida sobre un cuerpo
finito IFy, un punto base P € E(Fy) y su orden n. Los paramétros
deben ser elegidos para que el ECDLP sea resistente a los ataques
conocidos.

Definicién 4.2
Los paramétros de dominio D = (q, a, b, P,n) estdn constituidos
por:

» El orden q del cuerpo finito.

= Dos coeficientes a,b € Fq que definen la ecuacion de la
curva eliptica E sobre Fq (p. ¢j. y> = x>+ ax+b si la
caracteristica del cuerpo finito es distinta de 2y 3 0 y% +
xy = x> + ax? + b si la caracteristica es 2).

= Dos elementos x,,yp € Fq que definen el punto P =
(xp,Yp) € E(IFq). P se conoce como el punto base.

» El orden n de P, normalmente un ntimero primo.

A la hora de elegir los pardmetros de dominio, existen dos opcio-
nes. Por un lado, se pueden generar aleatoriamente y posteriormente
validarlos para comprobar que describen una curva eliptica segura.
Notese que para cumplir las restricciones de seguridad es necesario
determinar el nimero de puntos de una curva eliptica. Entre los dis-
tintos algoritmos para ello (fuerza bruta, el método de multiplicacién
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compleja, ...) el mejor es el algoritmo de Schoof-Elkies-Atkin (SEA).
En [2, cap. 4] puede encontrar los algoritmos de generacién y valida-
cién de pardmetros de dominio, mientras que en [3, cap. XI] puede
encontrar un descripcién del algoritmo SEA.

Por otro lado, los pardmetros de dominio se pueden elegir de al-
gun estdndar. Organizaciones como el Instituto Nacional de Normas
y Tecnologia (NIST) o el Grupo de Estdndares para la Criptografia
Eficiente (SECG), entre muchos otros, publican pardmetros de domi-
nio verificados. En [2, apéndice B] puede encontrar algunas de estas
organizaciones y los estdndares que han publicado.

4.1.4 Generacion de llaves

En los protocolos que vamos a ver, cada participante dispondra de
una pareja de llaves: una llave privada (conocida solo por dicho parti-
cipante) y una llave publica (publicada al resto de participantes). Esta
pareja de llaves estard asociada a unos pardmetros de dominio parti-
culares. Para generar la pareja de llaves, se elige un punto aleatorio
Q en el grupo (P). La correspondiente llave privada es d = log,, Q.

Algoritmo 4.3. Sea D = (q,a,b,P,n) los parametros de dominios.
Los pasos para generar una pareja de llaves son:

1. Seleccionar d € [1,n — 1] aleatoriamente.
2. Calcular Q = dP.
3. Devolver (Q, d) donde Q es la llave ptblica y d la llave privada.

Notese que el problema de calcular la llave privada a partir de la
llave ptblica es precisamente el ECDLP. Por eso es crucial que los pa-
rametros de dominio sean seleccionados de tal forma que el ECDLP
sea intratable. Ademads, es necesario que los participantes validen las
llave publicas en todo procedimiento ya que existen ataques efectivos
si no se hace algunas comprobaciones [2, cap. 4].

4.2 PROTOCOLOS CRIPTOGRAFICOS

En este seccién vamos ver dos ejemplos de protocolos criptogra-
ficos que usan curvas elipticas. El primero serd un protocolo de in-
tercambio de llaves y el segundo serd un esquema de firma digital.
Describiremos ambos protocolos a nivel de introduccién. Para deta-
lles técnicos véase [2, cap. 4].

Como es comtn en criptografia, vamos a representar a los partici-
pantes que desean comunicarse como Alicia y Bob y representaremos
al atacante por Eva.

dominio
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4.2 PROTOCOLOS CRIPTOGRAFICOS

4.2.1  Protocolo Diffie-Hellman

El primer protocolo que vamos a ver es el Protocolo de Intercambio
de Llaves Diffie-Hellman para Curvas Elipticas o ECDH.

Protocolo criptogréfico 4.4 (ECDH). El siguiente procedimiento per-
mite a Alicia y Bob intercambiar de forma segura el valor de un punto
en una curva eliptica aunque ninguno de los dos conozca inicialmen-
te el valor del punto.

1. Alicia y Bob concuerdan unos pardmetros de dominio D =
(q/ a, b/ P/ T'L)

2. Alicia calcula su pareja de llaves (Qa, da) segin 4.3.
3. Bob calcula su pareja de llaves (Qg, dg) segtn 4.3.
4. Alicia y Bob intercambian sus llaves ptblica QA, Qs.

5. Alicia calcula da Qg y Bob calcula dgQa. Ambos calculos de-
vuelven el punto (dadg)P.

La utilidad de este protocolo es que permite que Alicia y Bob in-
tercambien una llave por un canal inseguro que pueda ser utilizada
posteriormente para transmitir datos sobre un esquema de cifrado
simétrico como el Advanced Encryption Standard o AES. Esta llave
se suele obtener extrayendo unos cuantos bits de la coordenada x de
(dadg)P o evaluando una funcién hash en dicha coordenada x.

El atacante, Eva, conoce los pardmetros de dominio y las llaves pu-
blicas QA y Qg, por lo que si Eva fuera capaz de resolver el ECDLP
podria encontrar las llaves privadas da y dp y recuperar el punto se-
creto (dadg)P. Sin embargo, en principio Eva no necesita encontrar
da o dg. Le basta con resolver el problema de Diffie-Hellman: dados
tres puntos P, da P, dgP en E(IFq), calcular el punto (dadg)P. Actual-
mente, la tnica forma de resolver el problema de Diffie-Hellman es
resolver el problema del logaritmo discreto asociado pero no se sabe
si ambos problemas son equivalentes [2].

4.2.2  Protocolo ECDSA

Un esquema de firma digital permite a Alicia usar su llave privada
para firmar un documento (p. €j. un fichero del ordenador) de tal
forma que Bob puede usar la llave publica de Alicia para verificar la
validez de la firma. Un ejemplo de esto es el Algoritmo de Firma Digital
para Curvas Elipticas o ECDSA.

Protocolo criptogréfico 4.5 (ECDSA). El siguiente procedimiento per-
mite a Alicia firmar un documento digital y a Bob verificar que la
firma es valida.
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1. Alicia y Bob concuerdan unos pardmetros de dominio D =
(4, a,b,P,n), con n primo.

2. Alicia calcula su pareja de llaves (Q, d) segtn 4.3.

3. Alicia representa el documento con un entero m (por ejemplo
con una funcién hash).

4. Alicia calcula la firma (r,s) de m de la siguiente forma:
» Selecciona k € [1,n — 1] aleatoriamente.
» Calcula el punto kP = (x,y).

= Calcula X como el representante entero del elemento x €
Fq.
» Calculas =k~ '(m+dx) (méd n).

5. Alicia publica (m,1,s, Q).

6. Bob verifica la firma de la siguiente forma:

1

= Calcula u; = ms™' (méd n).

1

s Calcula u; =rs~ ! (méd n).

Calcula el punto X =u1P +uQ.

Calcula v como el representante entero de la coordenada x
de X.

Comprueba si v =1 (méd n). En caso afirmativo, la firma
es vdlida. En caso negativo, la firma no es vélida.

Demostracion de que la verificacion de la firma funciona. Siuna firma (r, s)
de un mensaje m fue generada por el firmador legitimo, entonces
s=k'(m+dr) (méd n). Reordenando se tiene

k=s'm+dr)=s "m+s 'rd=u; +uyd (méd n),

Asi X = 1P +uQ = (ug +u,P) = kP, por lo que v = r como se
requeria. O

Andlogamente al protocolo Diffie-Hellman, si Eva, el atacante, pu-
diera calcular logaritmos discretos, entonces podria calcular la llave
privada d y firmar como Alicia en cada mensaje. Por otro lado, si el
numero aleatorio k se reutiliza, Eva podria recuperar d sin necesidad
de resolver el ECDLP. Por ello, k debe ser generando de forma segura,
almacenado de forma segura y destruido de forma segura tras haber
sido utilizado.

En el paso (3) es recomendable utilizar una funcién hash para fir-
mar documentos grandes y prevenir varios tipos de ataques. Ejemplo
de funciones hash comunes son MD5 (Message-Digest Algorithm 5)
y la familia de algoritmos SHA (Secure Hash Algorithm). Puede en-
contrar mds informacién sobre este protocolo en [2].
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4.3 CRIPTOGRAFIA CON CURVAS ELIPTICAS CON PYTHON

En esta seccién se eXé)lica el programa desarollado Criptografia
o ue “he desarronado ;
con Curvas Elipticas con Python o ccepy. Este programa permite
trabajar con el grupo de puntos de una curva eliptica y desarrollar
protocolos criptograficos que usen curvas elipticas.
Se adjunta a este documento los ficheros con el cédigo fuente del

programa y una pagina web con su documentacién.
4.3.1 Motivacion

Existen diversos software de algebra computacional que permiten
hacer célculos sobre curvas elipticas. [1] muestra como usar algunos
de los principales ejemplos en este &mbito como Pari, Magma y Sage.

El principal motivo para implementar un programa y no utilizar
uno ya existente ha sido para aplicar los conceptos aprendidos en el
desarrollo matemético e implementar los algoritmos estudiados en
los apartados 4.1 y 4.2 del desarrollo informético. Sin embargo, y no
menos importante, otro motivo era crear un programa libre y gratuito,
facil de entender y extender y con una documentacién extensa en
espafiol.

A diferencia de grandes soluciones como Magma o Sage, ccepy es
framework minimalista, es decir, provee un conjunto de funcionalida-
des imprescindibles para cualquiera que desee trabajar con curvas
elipticas y a partir de dichas funcionalidades es muy fécil anadir nue-
vas mejoras. Ademads, dichas funcionalidades se han implementado
siguiendo un disefio lo més simple posible, de tal forma que entender
el programa en su totalidad requiere un esfuerzo minimo comparado
con otros software.

4.3.2 Herramientras utilizadas

Se ha utilizado python3 como lenguaje de programacion para ccepy.
La légica del programa no usa ninguna biblioteca externa, solo utiliza
la biblioteca estandar de python. Por eso, con tener python3 instalado
es suficiente para usar ccepy. En la documentacién adjunta se detalla
como usar este programa.

Sin embargo, para generar la documentacién o ejecutar las prue-
bas, si es necesario instalar bibliotecas externas: sphinx y hypothesis.
sphinx se ha utilizado para realizar la documentacién mientras que
hypothesis se ha utilizado para realizar pruebas basados en propie-
dades. Estos procesos estdn detallados en los apartados 4.3.6 y 4.3.5
respectivamente.

Como control de versiones se ha utilizado git.
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Por ultimo, aunque no es una herramienta, destacar que se ha uti-
lizado la «Guia de Estilo de Google para Python» para mantener una
convencion es la escritura del cédigo.

4.3.3 Arquitectura

El software ccepy consta de cuatro médulos principales:

Aritmética elemental
Cuerpos finitos

Curvas elipticas
Esquemas criptograficos

y un médulo secundario Listado de curvas elipticas.

Cada médulo principal usa los médulos anteriores, en el sentido
que el médulo de cuerpos finitos usa el de aritmética elemental, el
modulo de curvas elipticas usa el médulo de cuerpos finitos (y en
consecuencia el de aritmética elemental) y el médulo de esquemas
criptogréficos usa el médulo de curvas elipticas (y en consecuencia el
de cuerpos finitos y aritmética elemental).

4.3.4 Implementacion

Para implementar ccepy hemos seguido un disefio orientado a ob-
jetos ya que los elementos algebraicos que queremos implementar
(enteros médulo un primo, elementos de un cuerpo finito, puntos de
una curva elitipca) se pueden manejar muy bien representandolos
como objetos y clases.

La estructura en directorios es la siguiente:

ccepy/
ccepy/
docs/
tests/

La carpeta ccepy/ccepy contiene el cédigo fuente los médulos lista-
dos en 4.3.3, ccepy/docs contiene la documentacion y el cédigo que
la genera y por dltimo ccepy/tests contiene las pruebas unitarias y
basadas en propiedades.

El objetivo final es conseguir implementar los protocolos criptogra-
ficos explicados en el apartado 4.2. Por ello, explicaremos primero lo
mas esencial, el médulo de aritmética elemental.

Nota 4.6. Este apartado no es la documentaciéon. En esta seccién se
contardn los detalles técnicos de la implementacién como la estructu-
ra de datos o lo algoritmos no triviales utilizados. Para ver un listado
de las funciones, las clases con sus atributos y sus métodos dirfjase a
la documentacién adjunta en formato de pagina web.
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4.3.4.1  Moddulo de aritmética elemental

Este médulo permite operar con enteros médulo un primo p y poli-
nomios cuyos coeficientes sean enteros médulo un primo p. El cédigo
fuente de este médulo estd en el archivo aritmetica_elemental.py.

Los enteros médulo un primo se han representado con la clase
EnteroModuloP. Para tener clases distintas para médulos distintos (pa-
ra que cada clase tengo como atributo de clase el primo con el que
se hace el modulo), se ha imitado la filosofia del patrén factoria, esto
es, hemos creado una funcién Zp() que acepta como pardmetro un
nimero primo y devuelve la clase que representa los enteros médu-
lo dicho primo. Podemos ver la funcién Zp como el constructor de
cuerpos Zp. Esto lo hemos podido hacer ya que python permite defi-
nir clases dentro de funciones y devolver definiciones de clases como
valor de retorno de una funcién. Ademaés, hemos utilizado el decora-
dor @lru_cache() del médulo functools de la biblioteca estandar de
python para que llamadas iguales sucesivas a Zp() devuelvan el mis-
mo objeto y no se creen copias de una misma clase para un mismo
primo.

Ademads, EnteroModuloP es subclase del tipo bésico int. Asi, hemos
implementado los operadores +, —, *, / y ** simplemente llamando
a dichos operadores ya implementados para el tipo de dato int y ha-
ciendo % en cada operaciéon. Ademas, gracias a esta herencia, se per-
mite usar estas operaciones con un dato de tipo EnteroModuloP y otro
de tipo int, devolviendo el resultado como dato de tipo EnteroModuloP.

La clase EnteroModuloP utiliza el algoritmo extendido de Euclides para
el célculo de inversos. El algoritmo, extraido de [4], es el siguiente:

Algoritmo 4.7 (Algoritmo extendido de Euclides para enteros).
ENTRADA: dos enteros no negativos ay b con a > b.
SALIDA: d = mcd(a, b) y enteros x,y satisfaciendo ax + by = d.

1. Sib =0, tomar d < a, x < 1, y < 0 y devolver (d,x,y).
2. Inicializar x; <~ 1, x1 < 0, y2 <0, y; « 1.

3. Mientras b > 0, hacer lo siguiente:
a) q < |a/b], 1< a—qb, x < x2 —qx1, Y < Y2 — qyq.

b) a<b, b1, X2 X1, X1 <X, Y2 <Y1y Y1 < V.
4. Tomar d < a, x = x2, y < y2 y devolver (d,x,y).

Este algoritmo esta encapsulado en la funcién alg_euclides(). Asi,
el célculo del inverso de un elemento a € Z, se reduce a calcular el
algoritmo de Euclides para la pareja (a, p) y el inverso es el coeficiente
X.

Los polinomios con coeficientes enteros médulo un primo se han
representando con la clase PolinomioZp. Internamente, cada objeto de
PolinomioZp contiene una lista de python de datos de tipo EnteroModuloP
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(que representan los coeficientes del polinomio) y un entero (que re-
presenta el primo con el que se hizo médulo los coeficientes). La lista
se ha definido como una propiedad de python para permitir solo los
accesos de lectura.

PolinomioZp implementa los operadores +, —, %, /, % y #*x para
operar entre polinomios mas comodamente. También se ha imple-
mentado el método __hash__() para poder utilizar posteriormente el
decorador lru_cache() sobre la funcién Fq() del médulo de cuerpos
finitos ya que este decorador requiere que todos los argumentos de la
funcién sobre la que se aplica tengan como representacién un nimero
entero y esta representacion debe definirse en el método __hash__().

De entre todos los métodos de PolinomioZp, destacamos es_irreducible().
Como este método utiliza el algoritmo extendido de Euclides para polino-
mios, vamos a detallar primero este.

Algoritmo 4.8 (Algoritmo extendido de Euclides para polinomios).
ENTRADA: dos polinomios g, h € Z,[X].

SALIDA: d = mcd(g, h) y polinomios s,t € Z,[X] satisfaciendo sg +
th =d.

1. Sih=0, tomar d < g, s < 1, t <~ 0 y devolver (d,s, t).
2. Inicializar s <1, s1 <0, t2 + 0, t1 «+ 1.

3. Mientras h # 0, hacer lo siguiente:
a) q< gdivh, r< g—hg.
b) s < sy —(qsy, t+ t2 —qty.
c) g« h, h«n.

d) sp 481,81 s, tr g vyt t
4. Tomar d <— g, s < s, t <t y devolver (d,s, t).

Este algoritmo estd encapsulado en la funcién alg_euclides_polinomios().
Asi pues, el método es_irreducible() se encarga de ver si un poli-
nomio es irreducible de manera eficiente en Z, [X] y para ello utiliza
el siguiente procedimiento.

Algoritmo 4.9.

ENTRADA: un primo p y un polinomio ménico f(x) de grado m en
Z,[X].

SALIDA: verdadero o falso segin f(x) sea irreducible o no.

1. Inicializar u(x) < x.

2. Para i desde 1 hasta | m/2], hacer lo siguiente:
a) Calcular u(x) < u(x)? mod f(x).
b) Calcular d(x) = mcd(f(x), u(x) —x) usando el algoritmo 4.8.
¢) Si d(x) # 1, devolver Falso.
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3. Devolver Verdadero.

Nota 4.10. El algoritmo anterior esta basado en los siguientes resulta-
dos. Sea p un primo y k un entero.

= El producto de todos los polinomios moénicos irreducibles de
Z.[X] de grado un divisor de k es igual a xP* —x.

= Sea f(x) un polinomio de grado m en Z,[X]. Entonces f(x) es
irreducible en Z [X] si y solo si mcd(f(x), xP'—x) =1 para cada
i, 1 <1< |m/2].

Estos dos algoritmos y este par de resultados han sido extraidos
de [4].

4.3.4.2 Moédulo de cuerpos finitos

Este médulo permite operar con elementos de un cuerpos finito de
q elementos, donde q serd la potencia de un primo. El cédigo fuente
de este médulo estd en el archivo cuerpos_finitos.py.

Los elementos del cuerpo finito p elementos, con p primo, ya estan
implementados por la clase EnteroModuloP. Los elementos del resto
de cuerpos finitos, esto es, aquellos con un ntiimero de elementos de la
forma q = p™ con n > 1 se han representado con la clase ElementoFq.
Analogamente a EnteroModuloP, le hemos asociado una funcién fac-
toria a ElementoFq, llamada Fq(), que devuelve cada clase para cada
ndmero de elementos de un cuerpo finito. También hemos utilizado
el decorador @lru_cache() sobre Fq() para no tener cuerpos finitos
iguales duplicados en memoria.

ElementoFq es definido como subclase de PolinomioZp ya que esta-
mos representado los elementos de un cuerpo finito Fq = [Fpn como
polinomios de Z,[X] de hasta grado n — 1. El polinomio irreducible
de Z,[X] de grado n puede especificarse o no; si no se especifica,
se elige un polinomio irreducible aleatorio de grado n. Los operado-
res +, —, %, / y **x se han implementado usando los operadores ya
implementados para PolinomioZp.

Para el célculo de inversos en IF se utiliza el algoritmo de Eucli-
des para polinomios de forma andloga a como se hacia para Z. Para
calcular potencias hemos utilizado el algoritmo de exponenciacién bina-
ria, mas eficiente que el algoritmo de multiplicar el elemento consigo
mismo. El algoritmo, sacado de [4], es el siguiente.

Algoritmo 4.11.

ENTRADA: g(x) € Fpn, unentero 0 < k < p™ — 1y su representacién
binaria k = _{_, k;2%

SALIDA: g(x)* mod f(x).

1. Inicializar s(x) < 1. Si k = 0, devolver s(x).

2. Inicializar G(x) < g(x).
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3. Si kg =1, hacer s(x) < g(x).

4. Para i desde 1 hata t, hacer lo siguiente:
a) Calcular G(x) + G(x)% mod f(x).
b) Si ki =1, calcular s(x) < G(x) * s(x) mod f(x).

5. Devolver s(x).

Para obtener la representacién binaria de un entero se ha utilizado
la funcién de la biblioteca estdndar de python bin().

4.3.4.3 Moddulo de curvas elipticas

Este médulo permite operar con el grupo de puntos de una curva
eliptica. El codigo fuente de este médulo esté en el archivo curvas_elipticas.py.

Los puntos de una curva eliptca se han representando con distintas
clases segtn el modelo de curva elitipca. Asi, hay una clase para el
grupo de puntos E(IFg), con IF de caracteristica distinta de 2 y 3, otra
clase para E(IF,m) y una tltima clase para E(Q). Sin embargo, todas
heredan de la misma clase y empezaremos por esta clase madre.

La clase PuntoRacional es una clase abstracta. Esta clase define el
comportamiento de algunos métodos y deja sin implementar otros (si-
milar a los métodos virtuales de C++). En python, este tipo de clases se
crean utilizando la metaclase ABCMeta y el decorador @abstractmethod,
ambos del moédulo abe de la biblioteca estandar. Asi, esta clase define
el elemento neutro, que se representa como la tupla (None, None),y
especifica que los puntos deben representarse con un atributo para
la componente x y otro para la componente y y ademds restringe el
acceso para que sea de solo lectura, a través de las propiedades de
python. Por dltimo, indica que se deben implementar los métodos
contiene (que evaltda la ecuacion de la curva eliptica dado un par de
componentes) y los operadores aritméticos bésicos.

La clase que representa E(IFg) es la clase PuntoFgRacional. Anélo-
gamente a EnteroModuloP, le hemos asociado una funcién factoria a
PuntoFgRacional, llamada curva_eliptica_sobre_Fq(), que pasan-
dole como argumentos los coeficientes de la ecuacién de Weierstrass 4
y el cuerpo base, devuelve PuntoFqRacional con sus atributos de cla-
se (los coeficientes de la ecuacién, el cuerpo base y el discriminate)
inicializados. De esta forma, dos curvas sobre IF; pero con distinta
ecuacion (distintos coeficientes) son dos clases distintas.

PuntoFgRacional crea un punto de la curva pasandole como argu-
mentos la componente x y la componente y. Si dicho punto no estu-
viera en la curva, se lanza una excepciéon. Ademads, PuntoFgRacional
implementa los operadores +, — y * con su significado natural. Pa-
ra ello, en los métodos especiales __add__ y __neg__ se incluyen las
férmulas de adiccion (véase 3.10); el algoritmo eficiente de multiplica-
cién de un punto por un escalar (véase 3.14) se incluye en el método
—_mul__.
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Las clases PuntoF2mRacional y PuntoQRacional que representan
respectivamente a E(F;m) y E(Q) se han implementado de forma
similar a PuntoFgRacional: se crean mediante una funcién factoria
(curva_eliptica_sobre_F2my curva_eliptica_sobre_Q respectivamen-
te), heredan de PuntoRacional e implementan los operadores +, — y
« utilizando las férmulas de adiccién 3.10 y 3.36 respectivamente.

La clase PuntoQRacional se ha implementado para mostrar un ejem-
plo de una curva elitipca definida sobre un cuerpo distinto a los cuer-
pos finitos. Se ha utilizado el médulo fractions de python para re-
presentar a los racionales. Esta clase no serd utilizada en el siguiente
modulo a diferencia de las otras dos clases.

4.3.4.4 Moédulo de esquemas criptogrdficos

Este médulo permite trabajar con protocolos criptogréficos asimé-
tricos, como el esquema Diffie-Hellman conocido como ECDH o el
algoritmo de firmas digitales conocido como ECDSA. El cédigo fuen-
te de este modulo estd en el archivo esquemas_criptograficos.py.

El esquema Diffie-Hellman con curvas elipticas (protocolo 4.4) se
ha implementado con la clase ECDH mientras que el esquema de fir-
mas digitales con curvas elitipcas (protocolo 4.5) se ha implementado
con la clase ECDSA. Ambos clases siguen el mismo arquetipo: cada
instancia representa un participante del protocolo, requieren como
pardmetros los parametros de dominio (véase 4.2) y en la inicializa-
cién se generan la pareja de llaves siguiendo el algoritmo 4.3.

Hemos usado el médulo hashlib de la biblioteca estandar de python,
en particular la funcién shal(), para aplicarle el hash a un mensaje
la clase ECDSA.

Notese que la implementacién de ambos protocolos se ha conse-
guido en apenas un par de lineas, similar a las descripciones 4.4 y
4.5. Esto se debe a la implementacion de los operadores aritméticos
para cada clase y el hecho de haber encapsulado toda la compleji-
dad en las clases de los médulos anteriores, como PuntoFgRacional o
ElementoFq. Gracias a esto, la implementacién de un protocolo puede
hacerse de forma directa e intuitiva.

4.3.4.5 Listado de curvas elipticas

Este médulo secundario consiste en una lista de pardmetros de
dominio obtenidos de los estdndares. El c6digo fuente de este médulo
estd en el archivo listado_curvas_elipticas.py.

Este modulo ofrece la funcién procesar_parametros_curva_eliptica().
Pasandole como pardmetro el nombre de alguna curva de la del lis-
tado, esta funcién devuelve los pardmetros de dominio con los tipos
de datos propios de ccepy, de forma que se puede usar, por ejem-
plo, para instanciar un participante de un esquema criptografico. Los
nombres de cada una de las curvas del listado son:
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Anomalous

NIST P-224
BN(2,254)
brainpoolP256t1
ANSSI FRP256v1
NIST P-256
secp256k1l
brainpoolP384tl
NIST P-384

4.3.5 Pruebas

Se han utilizado dos tipos de pruebas para garantizar la correcién
del programa: pruebas unitarias y pruebas basadas en propiedades.

Las pruebas unitarias se han afiadido en los docstring de cada fun-
cién o clase no trivial. Combinando los médulos doctest y unittest
de la biblioteca estdindar de python, estas pruebas unitarias se eje-
cutan autométicamente utilizando los distintos scripts ubicados en
ccepy/tests. La ventaja de implementar las pruebas unitarias en los
docstring es que dichos casos de prueba aparecerdn en la documen-
tacion automaticamente como ejemplo de uso. Explicaremos esto con
mas detalle en el apartado 4.3.6 de generacién de la documentacién.

Sin embargo, como se han detectado mds errores han sido con las
pruebas basadas en propiedades. A diferencia de las pruebas unita-
rias, en la que se especifica para un caso de prueba la salida que tiene
que producir, en las pruebas basadas en propiedades se especifican
«propiedades» que debe verificar el cédigo y estas propiedades se
verifican para multiples entradas generadas automaéticamente.

Ejemplo 4.12. Supongamos que tenemos la funcién suma(x, y). Una
prueba unitaria en python serfa:

assert suma(2, 2) ==

Con esto sabemos que la funcién suma() funciona para la entrada (2,
2), pero, ;y el resto de posibles entradas?. El enfoque alternativo es
pensar en propiedades que debe verificar la salida de la funcién, por
ejemplo, la conmutatividad. Asi, una prueba basada en propiedades
serfa:

assert suma(x, y) == suma(y, X)

y la biblioteca utilizada para hacer pruebas basadas en propiedades
se encargaria de generar un gran ntimero de posibles entradas y ver
que se verifica dicha propiedad.

Como ccepy utiliza estructuras algebraicas, es muy fécil pensar en
las propiedades que deben verificar las distintas funcionas o clases.
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Por ejemplo, para las clases de python que representan cuerpos, ani-
llos o grupos se han tomado como propiedades los axiomas de la
definicién de cuerpo, anillo o grupo respectivamente.

Para los protocolos criptograficos, también podemos encontrar pro-
piedades. Asi, para el protocolo ECDH (véase apartado 4.2.1) se com-
prueba que el punto que calculan Alicia y Bob es el mismo y si Eva
intenta calcular el punto (con llave privada distinta) falla. Para el pro-
tocolo ECDSA (véase apartado 4.2.2) se comprueba que Bob siempre
verifica la firma de Alicia de un mensaje, que dicha firma no sirve
para otro mensaje y que si Eva intenta impersonar a Alicia o falsificar
firmas, Bob siempre se percata.

Para implementar estas pruebas hemos usado hypothesis, la bi-
blioteca de referencia de pruebas basadas en propiedades para el len-
guaje python. Es facil de utilizar y presente algunas ventajas, como la
busqueda eficaz de casos extremos o la simplificacién de casos que
producen fallos. La hemos utilizado junto con el médulo unittest
para organizar las pruebas en clases y permitir su ejecucciéon forma
automadtica. Nétese que pare ejecutar los scripts con las pruebas debe
tener instalado hypothesis.

4.3.6  Generacion de la documentacion

La documentacion se ha generado con la biblioteca externa sphinx.
Para ello se ha rellenado los docstring de las funciones, clases y mé-
todos siguiendo la «Guia de Estilo de Google para Python», ya que
sphinx tiene soporte completo para este estilo de docstring. Se ha de-
cidido usar este estilo de docstring frente a otros ya que este nos ha
parecido el mas legible.

Para las funciones y los métodos, hemos incluido en los docstring
una descripcién de la funcionalidad, un ejemplo de uso, los argu-
mentos que requiere y el valor que devuelve. Los docstring de las
clases contienen una descripcion de la entidad que representan, los
argumentos para la creacién de un objeto y los atributos tanto de cla-
se como de instancia, ademds de un ejemplo de creacién y uso de
una instancia de la clase. Adicionalmente, también se ha rellenado el
docstring de cada médulo con una descripcién de la funcionalidad
que ofrece y ejemplo de uso.

Ademads de los docstring, sphinx también necesita especificar el
contenido de cada entrada en la documentacioén. Esto se hace con
ficheros de texto y con el lenguaje de marcado reStructuredText. Asf,
en ccepy/docs/source se encuentra el cédigo fuente para generar la
documentaciéon en formato .rst. El archivo conf.py en este mismo
directorio alberga las distintas opciones de generacion.

Para generar la documentacion en formato de pagina web, basta
ejecutar make html en el directorio ccepy/docs y sphinx se generard
la pagina web en ccepy/build.
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Hemos tenido un problema ya que sphinx no reconoce las clases
que estan definidas dentro de funciones. De este modo, si quiere que
aparezcan dichas clases en la documentacién, debe copiar la defini-
cién de la clase temporalmente fuera de la funcién, generar la docu-
mentacién y borrar la definicién copiada.

Una captura de la documentaciéon puede verse en la figura 3.

Docs » Curvas elipticas View page source

Curvas elipticas
Aritmética con curvas elipticas.
Este modulo permite operar con el grupo de puntos de una curva eliptica.

Para utilizar las funciones y las clases de este médulo, debe importarlo previamente:

from ccepy.curvas_elipticas import ...

Para operar con puntos de una curva eliptica, use las funciones de la forma curva eliptica sobre *
y los operadores aritméticos habituales.

>>> E = curva eliptica sobre Fq(a=2, b=3, p=97)
>>> E.coeficientes
Coeficientes(a=2, b=3)
>>> P = £(0, 10)

5= P

(0,10)

>>> Q = E(3, 6)

s3> Q

(3,6)

55> P+ Q

(85,71)

>=> P

(0,87)

>>> 3 * P

(23,24)

Figura 3: Captura de la documentacion.



CONCLUSIONES Y VIAS FUTURAS

Como hemos visto, la teorfa de curvas elipticas es una teoria rica,
sofisticada y extensa. Sin embargo, uno de sus aspectos mds sorpren-
dentes es su aplicacién en la criptografia y como supone una mejora
de los sistemas criptograficos ampliamente utilizados. Esta aplicacién
es un muy buen ejemplo de campo interdisciplinar entre las matema-
ticas y las ciencias de la computacién.

Los objetivos propuestos inicialmente se han alcanzando en su tota-
lidad, sin embargo, la criptografia con curvas elipticas abarca mucho
mas de lo tratado en este trabajo. Existen asi numerosas vias de desa-
rrollo posterior, en la que destacamos algunas:

» La criptografia basada en identidad, cuyos esquemas criptograficos
maés utilizados se basan en los emparejamientos bilineales de
curvas elipticas, como el emparejamiento Weil estudiado en la
seccién 3.2.2.

= Un estudio més profundo acerca de los ataques sobre el proble-
ma del logaritmo discreto con curvas elipticas estudiado en el
apartado 4.1.2. Como ya explicamos, la seguridad de los siste-
mas criptogréficos viene determinada por los ataques conocidos
y en este trabajo se realiz6 una mera introduccién sobre ellos. Es-
tos ataques presenten ideas muy interesantes y usan resultados
sutiles para conseguir la mayor eficiencia.

» Las curvas hiperelipticas, una generalizacién de las curvas elip-
ticas, y su aplicacion en la criptografia. Como ya comentamos
en la introduccién, atin no se han conseguido sistemas basados
en curvas hiperelipticas bien méas seguros o bien mads eficientes
que los basados en curvas elipticas. Atin asi, es un campo muy
reciente y con gran camino por recorrer.

= Desarrollo de algoritmos mads eficientes. Mucha de la investi-
gacion actual sobre criptografia con curvas elipticas se basa en
la bisqueda de algoritmos maés eficientes para mejorar la ve-
locidad de estos sistemas. Asi, se podria hacer un estudio del
estado del arte y desarrollar un nuevo algoritmo que suponga
un avance en este &mbito.
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